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سرمقاله

چرا ایران به مدل ملی حکمرانی بانکداری متمرکز الکترونیکی 
و چارچوب ملی تاب‌آوری دیجیتال بانکی نیاز دارد؟

علیرضا بزرگمهری
عضو هیات مدیره انجمن

 تحول دیجیتال ایران

اختلالات اخیر بانکی را نباید فقط در س��طح یک حادثه فنی، یک حمله سایبری یا 
ضعف یک س��امانه توضیح داد. این رخدادها نش��انه شکاف عمیق‌تری هستند: رشد 
بانکداری دیجیتال در ایران از رشد حکمرانی فناوری، تاب‌آوری عملیاتی و مدیریت 
ریس��ک تمرکز جلو افتاده اس��ت. وقتی چند بانک بزرگ در یک دوره زمانی کوتاه با 
اختلال جدی مواجه می‌ش��وند، مس��ئله دیگر فقط Core Banking یک بانک یا 
عملکرد یک تأمین‌کننده نیست؛ مسئله به سطح اعتماد عمومی، ثبات خدمات مالی 

و حکمرانی ملی زیرساخت‌های حیاتی بانکی می‌رسد.
در ادبیات فنی، Core Banking قلب عملیاتی بانک است؛ جایی که حساب، مانده، 
سپرده، تسهیلات، گردش حساب، دفتر کل عملیاتی و منطق اصلی محصولات بانکی 
مدیریت می‌ش��ود. با این حال تجربه مشتری از بانک فقط به Core محدود نیست. 
مش��تری وقتی می‌گوید بانک قطع است، ممکن اس��ت با اختلال در کارت، سوئیچ، 
موبایل‌بانک، اینترنت‌بانک، مرکز داده، شبکه، HSM، API Gateway، پایگاه داده 

یا حتی یک تصمیم حفاظتی برای توقف موقت سرویس مواجه شده باشد.
به همین دلیل، تحلیل حرفه‌ای باید از »سامانه‌محوری« به »خدمت‌محوری« مهاجرت 
کند. پرسش درست این نیست که فقط کدام نرم‌افزار آسیب دید؛ پرسش درست این 
اس��ت که کدام خدمت حیاتی بانکی از دسترس خارج شد، چه تعداد مشتری و چه 
حجم تعهد مالی تحت تأثیر قرار گرفت، تحمل اختلال آن خدمت چقدر بود و بانک 

برای ادامه حداقل خدمت در شرایط بحران چه مسیر جایگزینی داشت.
در کشورهای توسعه‌یافته، رگولاتور معمولاً وارد انتخاب نام محصول یا شرکت تامین 
کننده، نمی‌شود، اما بانک را ملزم می‌کند سرویس‌های حیاتی، وابستگی‌های فناوری، 
تحمل اختلال، گزارش رخداد، تست بازیابی و ریسک اشخاص ثالث را دقیق و قابل 
ممیزی مدیریت کند. کمیته بازل در اصول تاب‌آوری عملیاتی، تاب‌آوری را توان بانک 

برای ارائه عملیات حیاتی در زمان اختلال تعریف می‌کند. 
در بریتانیا، بانک‌ها باید س��رویس های حیاتی کس��ب و کارها را شناس��ایی کنند و 
ب��رای هرکدام Impact Tolerance بگذارند. در اتحادیه اروپا، DORA از س��ال 
۲۰۲۵ چارچوبی واحد برای ریسک فناوری اطلاعات، گزارش رخداد، تست تاب‌آوری 

و ریسک تأمین‌کنندگان حیاتی ایجاد کرده است.
 

ایران به نس��خه بومی‌ش��ده‌ای از این رویکرد نی��از دارد؛ چارچوبی که نه صرفاً چند 
 ،Core بخشنامه امنیتی باشد و نه دخالت مستقیم در انتخاب تامین کننده سامانه
بلکه مدل ملی حکمران��ی Core Banking و تاب‌آوری دیجیتال بانکی را تعریف 

کند. چنین چارچوبی باید چند جزء حداقلی داشته باشد:
 ،HSM، API Gateway ،کارت، کانال دیجیتال، دفتر کل ،Core طبقه‌بن��دی •

پایگاه داده و مراکز داده بانکی به‌عنوان دارایی‌ها و خدمات حیاتی.
 ،Core ایجاد رجیس��تری محرمانه ملی از وابس��تگی‌های حیاتی بانک‌ها؛ ش��امل •
دیتاسنتر، پایگاه داده، سوئیچ کارت، ابزارهای امنیتی، تأمین‌کنندگان اصلی و زنجیره 

پیمانکاران بعدی.
• الزام هر بانک به تعری��ف Impact Tolerance، RTO و RPO برای خدماتی 

مانند مانده‌گیری، برداشت، پرداخت، انتقال وجه، چک، حقوق و خدمات شعبه.
• اجباری ش��دن مانورهای دوره‌ای بازیابی، تس��ت س��ناریوهای شدید اما محتمل، 

Cyber Vault، پشتیبان غیرقابل تغییر و گزارش رسمی درس‌آموخته‌ها.
• الزام Vendor Exit Plan برای Core، کارت، کانال و دیتاس��نتر؛ یعنی بانک از 
قبل بداند اگر تأمین‌کننده حیاتی از دسترس خارج شد، چگونه خدمت را با حداقل 

اختلال ادامه می‌دهد.
در نهایت بانکداری دیجیتال بدون تاب‌آوری دیجیتال، توسعه‌ای شکننده است. اختلالات 
اخیر نشان داد که ایران باید از نگاه سامانه‌محور به نگاه خدمت‌محور، از اتکای تک‌مسیره 
به معماری چندمسیره، از قرارداد نرم‌افزاری به حکمرانی تأمین‌کننده حیاتی، و از بازیابی 
نمایشی به تست واقعی تداوم خدمت حرکت کند. Core Banking قلب بانک است، 
اما قلب بدون ش��بکه خون‌رسانی، سیس��تم ایمنی و برنامه احیا ضامن حیات نیست. 
چارچوب ملی حکمرانی بانکداری متمرکز الکترونیکی و تاب‌آوری دیجیتال بانکی باید 

بانک‌ها را ملزم کند در روز عادی، برای روز بحران طراحی کنند.
جمله نهایی این اس��ت: حادثه سایبری ممکن است جرقه باشد، اما وسعت اختلال را 
معماری، تمرکز ریسک، کیفیت حکمرانی فناوری و آمادگی عملیاتی تعیین می‌کند. 
اگر از این رخداد درس نگیریم، اختلال بعدی فقط مسئله فناوری نخواهد بود؛ بحران 

اعتماد عمومی خواهد بود.
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هرچند کشف عامل حمله به بانک‌ها ضروری است؛
 اما زمان بازنگری در راهبرد تاب‌آوری نظام بانکی فرا رسیده است

یادداشت
ماه

داوود ادیب
رئیس کانون هماهنگی فاوا

حملات سایبری اخیر به بخشی از زیرساخت‌های بانکی کشور و اختلال در ارائه برخی 
خدمات، بار دیگر نشان داد که امنیت سایبری دیگر صرفاً یک موضوع فنی نیست، بلکه به 
یکی از ارکان های امنیت اقتصادی کشور تبدیل شده است. در این میان، اظهارات اخیر 
دبیر کمیسیون اقتصادی مجلس مبنی بر اینکه »فعلاً تصمیم بر تمرکز در کشف عامل 
اصلی حمله اس��ت و نه توسعه سیستم جایگزین«، از منظر مدیریت بحران و تاب‌آوری 

زیرساخت‌های حیاتی، قابل تأمل است.
بی‌تردید، شناسایی منشأ حمله، تحلیل شیوه نفوذ، کشف آسیب‌پذیری‌ها و جلوگیری از 
تکرار حوادث مشابه، از مهم‌ترین اقدامات پس از هر رخداد سایبری است. هیچ نظام امنیتی 
بدون شناخت مهاجم و اصلاح نقاط ضعف خود، در برابر تهدیدات آینده ایمن نخواهد بود. 
با این حال، پرسش اساسی این است که آیا مأموریت مدیران زیرساخت‌های حیاتی تنها 
کشف عامل حمله است یا باید هم‌زمان، استمرار خدمت به مردم و حفظ پایداری اقتصاد 

را نیز در اولویت قرار دهند؟

ادبیات نوین امنیت سایبری پاسخ روشنی به این پرسش می‌دهد. چارچوب‌هایی مانند 
Operational Resilience، اس��تاندارد ISO 22301 در حوزه تداوم کسب‌وکار، 
NIST Cybersecurity Framework 2.0 و مق��ررات DORA اتحادیه اروپا، 
همگی بر یک اصل بنیادین تأکید دارند: زیرساخت‌های حیاتی باید به‌گونه‌ای طراحی 
شوند که حتی در صورت وقوع حمله سایبری، خدمات حیاتی با حداقل اختلال ادامه 
یافته و در کوتاه‌ترین زمان ممکن بازیابی شوند. به بیان دیگر، هدف تنها جلوگیری از 

حمله نیست؛ بلکه تضمین استمرار خدمت است.

امروز نظام بانکی س��تون فقرات اقتصاد دیجیتال کشور محسوب می‌شود. میلیون‌ها 
تراکنش روزانه، ش��بکه پرداخت، تجارت الکترونیکی، پرداخت حقوق و دس��تمزد، 
خدمات دولت هوش��مند و بخش بزرگی از فعالیت‌های اقتصادی بر بستر این شبکه 
انجام می‌ش��ود. از این رو، هرگونه اختلال در این زیرس��اخت صرفاً یک مشکل فنی 
نیست، بلکه می‌تواند زنجیره‌ای از پیامدهای اقتصادی، اجتماعی و حتی امنیتی را به 
دنبال داشته باشد. تجربه کشورهای مختلف نیز نشان می‌دهد که توقف طولانی‌مدت 
خدم��ات مالی، علاوه بر کاهش اعتماد عمومی، زنجیره تأمین کالا، فعالیت کس��ب 

‌وکارها و ثبات بازارها را نیز تحت تأثیر قرار می‌دهد.

در بسیاری از کشورهای پیشرو، هم‌زمان با آغاز بررسی‌های فنی برای شناسایی منشأ حمله، 
برنامه‌های تداوم کس��ب ‌وکار و بازیابی پس از بحران نیز فعال می‌شود. در این کشورها، 
تیم‌های فنی مسئول تحلیل حمله هستند، اما در کنار آن، تیم‌های دیگری وظیفه حفظ 
خدمات حیاتی، فعال‌سازی مراکز داده پشتیبان، انتقال بار عملیاتی و جلوگیری از گسترش 
اختلال را بر عهده دارند. از این منظر، کش��ف عامل حمله و حفظ خدمت، دو مأموریت 

مکمل‌اند، نه دو انتخاب جایگزین.

نکته مهم دیگری که در اظهارات دبیر کمیسیون اقتصادی مجلس مطرح شد، وابستگی 
بخشی از زیرساخت‌های بانکی به فناوری‌ها و شرکت‌های خارجی است. این موضوع صرفاً 
یک مسئله اقتصادی یا حمایتی نیست، بلکه یکی از مهم‌ترین چالش‌های امنیت سایبری 
جهان به شمار می‌رود؛ چالشی که در ادبیات تخصصی با عنوان »ریسک زنجیره تأمین« 
شناخته می‌شود و در سال‌های اخیر به یکی از دغدغه‌های اصلی دولت‌ها و نهادهای ناظر 

بر زیرساخت‌های حیاتی تبدیل شده است.

واقعیت آن است که بخش قابل توجهی از تجهیزات ارتباطی، مخابراتی و شبکه‌ای مورد 
استفاده در شبکه بانکی کشور همچنان بر پایه فناوری‌های خارجی است. در بسیاری از 
بانک‌ها، تجهیزات مراکز تماس، سوئیچ‌های مخابراتی، تجهیزات انتقال داده و بخشی از 
 Mitel، Ericsson، Siemens، Panasonic زیرساخت‌های ارتباطی از برندهایی مانند

و Cisco استفاده می‌کنند. همچنین در شبکه پرداخت و شرکت‌های ارائه‌دهنده خدمات 
پرداخت )PSP(، بخش��ی از تجهیزات مدیریت ارتباطات و س��وئیچ‌های تجمیع بر پایه 

محصولات خارجی، از جمله IntelliNAC و MegaNAC، استوار است.

در مقابل، طی سال‌های اخیر شرکت‌های دانش‌بنیان داخلی توانسته‌اند نمونه‌های بومی 
این تجهیزات را با سطح قابل قبولی از استانداردهای فنی و امنیتی طراحی و تولید کنند. 
برخی از این محصولات نیز موفق به دریافت تأییدیه‌های فنی از مراجع ذی‌صلاح، از جمله 
مرکز مدیریت راهبردی افتا و سازمان پدافند غیرعامل، شده و در شبکه‌های بزرگ عملیاتی 

کشور به کار گرفته شده‌اند.
این ظرفیت، فرصت ارزشمندی برای کاهش وابستگی راهبردی، افزایش امکان ممیزی 
امنیتی، سفارشی‌سازی متناسب با نیازهای کشور و ارتقای تاب‌آوری زیرساخت‌های 

حیاتی فراهم می‌کند.
البته توس��عه فناوری بومی به معنای کنار گذاشتن کامل فناوری خارجی نیست. هیچ 
کشوری همه نیازهای خود را به‌صورت مستقل تأمین نمی‌کند. آنچه اهمیت دارد، مدیریت 
هوش��مند وابستگی‌ها و جلوگیری از شکل‌گیری انحصار در زنجیره تأمین است. تجربه 
کشورهای توسعه‌یافته نیز نشان می‌دهد که آن‌ها برای کاهش ریسک‌های ژئوپلیتیکی 
و سایبری، به سمت تنوع‌بخشی به تأمین‌کنندگان، بومی‌سازی فناوری‌های راهبردی و 

افزایش کنترل بر زیرساخت‌های حیاتی حرکت کرده‌اند.

موضوع مهم دیگری که نباید از آن غافل شد، معماری متمرکز برخی خدمات بانکی است. 
هرچند یکپارچه‌سازی زیرساخت‌ها می‌تواند مزایای اقتصادی و مدیریتی داشته باشد، اما 
تمرکز بیش از حد خدمات بر یک سامانه، یک مرکز داده یا یک تأمین‌کننده، احتمال ایجاد 
»نقطه تکین شکست« را افزایش می‌دهد. در چنین شرایطی، وقوع یک حمله یا اختلال 
می‌تواند دامنه وسیعی از خدمات را  از کار بیندازد. از این رو، طراحی سامانه‌های جایگزین، 
مراکز داده فعال-فعال، مسیرهای ارتباطی مستقل و معماری‌های توزیع‌شده، دیگر یک 

انتخاب نیست؛ بلکه ضرورتی برای حفظ پایداری خدمات بانکی است.

رخدادهای اخیر باید فرصتی برای بازنگری در حکمرانی فناوری نظام بانکی باشد. ارتقای 
تاب‌آوری تنها با خرید تجهیزات جدید یا افزایش لایه‌های امنیتی محقق نمی‌شود، بلکه 
مستلزم اصلاح معماری زیرساخت‌ها، کاهش ریسک زنجیره تأمین، بهره‌گیری هوشمندانه 
از ظرفیت شرکت‌های دانش‌بنیان، توسعه فناوری‌های بومی و استقرار نظام جامع مدیریت 

تاب‌آوری دیجیتال است.
اکنون زمان آن رسیده است که بانک مرکزی، شبکه بانکی و سایر نهادهای مسئول، در 
کنار توسعه خدمات دیجیتال، تدوین »سند ملی تاب‌آوری دیجیتال نظام بانکی« را نیز در 
دستور کار قرار دهند. انجام ارزیابی‌های دوره‌ای تاب‌آوری عملیاتی، برگزاری رزمایش‌های 
منظم سایبری، طراحی و آزمون مراکز داده پشتیبان، الزام به ایجاد سامانه‌های جایگزین، 
تنوع‌بخش��ی به زنجیره تأمین فناوری و بهره‌گیری هدفمن��د از محصولات بومی دارای 
تأییدیه‌های معتبر، باید به بخشی از الزامات حکمرانی فناوری در صنعت بانکداری تبدیل 

شود.

کشف عامل حمله، اقدامی ضروری و اجتناب‌ناپذیر است؛ اما امنیت زیرساخت‌های حیاتی 
تنها با شناسایی مهاجم تأمین نمی‌شود. آنچه اعتماد عمومی و پایداری اقتصاد دیجیتال را 

تضمین می‌کند، آمادگی برای ادامه خدمت در سخت‌ترین شرایط است.

امروز بیش از آنکه بپرسیم »چه کسی حمله کرده است؟«، باید این پرسش را مطرح کنیم 
که »آیا زیرس��اخت‌های بانکی کشور برای تداوم خدمت در برابر حملات پیچیده آینده 
آماده‌اند؟« پاسخ به این پرسش، آینده امنیت اقتصادی، اعتماد عمومی و تاب‌آوری اقتصاد 

دیجیتال ایران را رقم خواهد زد.
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امنیت س��ایبری صنعت بانک��داری امروز دیگر صرفاً یک موض��وع فناوری اطلاعات 
نیست؛ بلکه به یکی از ارکان امنیت اقتصادی و حتی امنیت ملی کشورها تبدیل شده 
اس��ت. تقریباً تمام خدمات مالی، از پرداخت‌های روزمره گرفته تا نقل ‌و انتقال‌های 
بین‌بانکی، بازار سرمایه و خدمات بانکداری دیجیتال، بر بستر زیرساخت‌های سایبری 
انجام می‌ش��وند. در چنین شرایطی، هرگونه اختلال یا حمله موفق به شبکه بانکی 
می‌تواند علاوه بر خسارت مالی، اعتماد عمومی را نیز تحت تأثیر قرار دهد و آثار آن 

به سرعت به سایر بخش‌های اقتصاد سرایت کند.
در یک س��ال گذش��ته، روند حملات سایبری علیه زیرس��اخت‌های مالی در جهان 
همچنان صعودی بوده اس��ت. گروه‌های باج‌افزاری، حملات زنجیره تأمین، حملات 
DDoS، سوءاستفاده از آسیب‌پذیری‌های روز صفر و همچنین استفاده مهاجمان از 
هوش مصنوعی برای طراحی حملات پیچیده‌تر، فضای تهدید را نسبت به گذشته به 
مراتب پیچیده‌تر کرده اس��ت. در ایران نیز برخی اختلالات در ارائه خدمات بانکی و 
افزایش تهدیدات علیه زیرساخت‌های حیاتی نشان می‌دهد که امنیت سایبری صنعت 

بانکداری باید به عنوان یک اولویت راهبردی مورد توجه قرار گیرد.
البته در ارزیابی امنیت س��ایبری نباید صرفاً به تعداد حملات نگاه کرد. امروز تقریباً 
تمامی کش��ورهای توسعه‌یافته روزانه هزاران حمله سایبری را تجربه می‌کنند. آنچه 
اهمیت دارد میزان تاب‌آوری سایبری است؛ یعنی توانایی ادامه ارائه خدمات حتی در 
ش��رایطی که حمله در حال وقوع اس��ت. بانک موفق بانکی نیست که هیچ حمله‌ای 
دریافت نکند؛ بلکه بانکی است که بتواند حمله را به سرعت شناسایی، مهار، بازیابی و 

بدون ایجاد اختلال گسترده به ارائه خدمات ادامه دهد.
بررسی تجربه کشورهای مختلف نیز همین موضوع را تأیید می‌کند. اوکراین در دوران 
جنگ، صدها حمله سایبری علیه زیرساخت‌های مالی خود را تجربه کرده است، اما 
با ایجاد ساختارهای دفاعی متمرکز، همکاری نزدیک میان بانک‌ها، نهادهای امنیتی 
و بخش خصوصی و همچنین پایش مداوم تهدیدات، توانس��ته از اختلال فراگیر در 
شبکه بانکی جلوگیری کند. رژیم اسرائیل نیز به دلیل قرار داشتن در معرض حملات 
مستمر س��ایبری، یکی از بالاترین نرخ‌های حمله به صنعت مالی را تجربه می‌کند، 
اما با اتکا به س��امانه‌های یکپارچه پایش، اشتراک‌گذاری اطلاعات تهدیدات و پاسخ 
هماهنگ، بخش قابل توجهی از این حملات پیش از ایجاد خسارت عملیاتی شناسایی 

و مهار می‌شوند.
به نظر می‌رسد اکنون زمان آن رسیده است که ایران نیز از مدل دفاع پراکنده بانک‌ها 
عبور کرده و به س��مت ایج��اد ی��ک Financial Cyber Defense Center یا 
»مرکز ملی دفاع س��ایبری صنعت مالی« حرکت کند. در وضعیت فعلی، هر بانک تا 
حد زیادی مسئول حفاظت از زیرساخت‌های خود است و اگرچه این رویکرد ضروری 
اس��ت، اما برای مقابله با حملات س��ازمان‌یافته و هماهنگ کافی نیست. مهاجمان 
معمولاً همزمان چندین بانک یا ش��رکت خدمات پرداخت را هدف قرار می‌دهند و 
اطلاعات به‌دست‌آمده از حمله به یک مجموعه را برای نفوذ به سایر سازمان‌ها به کار 

می‌گیرند. بنابراین دفاع نیز باید به همان اندازه هماهنگ و یکپارچه باشد.
یک مرکز ملی دفاع س��ایبری صنعت مالی می‌تواند با پایش ۲۴ س��اعته تهدیدات، 
جمع‌آوری و تحلیل داده‌های امنیتی از بانک‌ها، اش��تراک‌گذاری لحظه‌ای اطلاعات 
تهدیدات، هماهنگی عملیات پاسخ به رخدادها، مدیریت هشدارهای ملی و استفاده 
از هوش مصنوعی برای کشف الگوهای حمله، سطح امنیت کل شبکه بانکی کشور 
را به شکل قابل توجهی افزایش دهد. این مرکز همچنین می‌تواند با ایجاد داشبورد 
ملی وضعیت امنیت بانک‌ها، تصویری لحظه‌ای از وضعیت تهدیدات در اختیار بانک 
مرکزی و نهادهای تصمیم‌گیر قرار دهد تا تصمیمات لازم با س��رعت بیشتری اتخاذ 

شود.
پیش��نهاد دوم که مکمل ایجاد FCDC اس��ت، اس��تقرار چارچوب ملی تاب‌آوری 
سایبری بانک‌ها است. در بسیاری از کشورهای پیشرو، بانک‌ها صرفاً براساس الزامات 
امنیت اطلاعات ارزیابی نمی‌شوند، بلکه میزان توانایی آن‌ها در ادامه ارائه خدمات در 
زمان وقوع حمله نیز به صورت مستمر سنجیده می‌شود. این موضوع شامل برگزاری 

ضرورت ایجاد مرکز ملی دفاع سایبری برای صنعت بانکداری ایران

حمید بهنگار
رئیس انجمن فناوری اطلاعات

 و ارتباطات اتاق بازرگانی تهران

رزمایش‌های دوره‌ای سایبری، شبیه‌س��ازی حملات واقعی، آزمون بازیابی خدمات، 
تمرین س��ناریوهای قطع ارتباط، ارزیابی زنجیره تأمین فناوری اطلاعات و بررس��ی 
آمادگی مدیران ارشد برای مدیریت بحران است. چنین رزمایش‌هایی باعث می‌شود 

نقاط ضعف پیش از وقوع حادثه واقعی شناسایی و برطرف شوند.
در کنار این دو اقدام، استفاده گسترده‌تر از هوش مصنوعی نیز می‌تواند نقش مهمی 
در آینده امنیت بانکی ایفا کند. سامانه‌های مبتنی بر هوش مصنوعی قادرند میلیاردها 
رویداد امنیتی را در زمان واقعی تحلیل کرده، رفتارهای غیرعادی کاربران را شناسایی 
کنند، حملات ناش��ناخته را پیش از تبدیل شدن به بحران کشف نمایند و حتی به 
کارشناسان امنیت در اولویت‌بندی هشدارها و پاسخ سریع‌تر کمک کنند. البته باید 
توجه داش��ت که مهاجمان نیز از هوش مصنوعی برای تولید بدافزارهای پیچیده‌تر، 
طراحی حملات فیشینگ هدفمند و دور زدن سامانه‌های دفاعی استفاده می‌کنند؛ 
بنابراین رقابت آینده امنیت س��ایبری تا حد زیادی رقابت میان س��امانه‌های هوش 

مصنوعی مدافع و مهاجم خواهد بود.
از منظر اقتصادی نیز سرمایه‌گذاری در امنیت سایبری باید به عنوان یک سرمایه‌گذاری 
راهبردی دیده شود، نه یک هزینه. برآورد می‌شود ایجاد یک مرکز ملی دفاع سایبری 
صنعت مالی در مقیاس کش��ور، بسته به س��طح تجهیزات، مراکز داده، سامانه‌های 
تحلی��ل، هوش مصنوعی و تیم‌های عملیاتی، به س��رمایه‌ای در حدود ۱۰۰ تا ۱۵۰ 
میلیون دلار نیاز داش��ته باش��د. این رقم در مقایسه با ارزش دارایی‌های نظام بانکی، 
حجم روزانه تراکنش‌های مالی کشور و خسارت‌های بالقوه ناشی از یک حمله موفق، 
کاملًا منطقی و قابل توجیه اس��ت. تجربه کشورهای پیشرو نیز نشان داده است که 
هزینه پیش��گیری، چندین برابر کمتر از هزینه بازیابی خدمات، جبران خسارت‌های 
اقتص��ادی و بازگرداندن اعتماد عمومی پس از وقوع یک بحران گس��ترده س��ایبری 

است.
در نهایت، آینده امنیت صنعت بانکداری در دفاع جمعی نهفته است. بانک‌ها نباید 
تنه��ا به حفاظت از مرزهای س��ازمان خود اکتفا کنند، بلک��ه باید به عنوان اجزای 
یک اکوسیس��تم ملی امنیت س��ایبری، اطلاعات تهدیدات را ب��ه صورت برخط با 
یکدیگر به اش��تراک بگذارند، از استانداردهای مشترک پیروی کنند، رزمایش‌های 
مشترک برگزار کنند و در زمان وقوع حملات با فرماندهی واحد و هماهنگی کامل 
عمل کنند. ایجاد مرکز ملی دفاع س��ایبری صنعت مالی در کنار استقرار چارچوب 
ملی تاب‌آوری س��ایبری، می‌تواند یکی از مهم‌ترین گام‌های راهبردی برای افزایش 
امنیت، پایداری و اعتماد عمومی به نظام بانکی کش��ور باش��د؛ مس��یری که امروز 
بسیاری از کشورهای پیشرو در امنیت سایبری در پیش گرفته‌اند و به نظر می‌رسد 
ایران نیز برای حفظ امنیت اقتصادی خود باید با سرعت بیشتری در همین مسیر 

حرکت کند.

ایجاد مرکز ملی دفاع س��ایبری صنعت مالی در 
کنار اس��تقرار چارچوب ملی تاب‌آوری سایبری، 
می‌توان��د یکی از مهم‌ترین گام‌ه��ای راهبردی 
برای افزایش امنیت، پایداری و اعتماد عمومی 

به نظام بانکی کشور باشد.
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بخش قابل توجهی از حملات 
سایبری پیش��رفته توسط 
بازیگران س��ازمان‌یافته و 
در برخی م��وارد با حمایت 

دولت‌ها انجام می‌شود. 

تحولات س��ال‌های اخیر نشان داده است که امنیت سایبری دیگر یک موضوع صرفاً 
فنی یا محدود به واحدهای فناوری اطلاعات نیست، بلکه به یکی از مؤلفه‌های اصلی 
حکمرانی دیجیتال، تاب‌آوری سازمانی و حتی امنیت اقتصادی و ملی کشورها تبدیل 
ش��ده اس��ت. با وجود این، به نظر می‌رسد یکی از چالش‌های بنیادین در بسیاری از 
سازمان‌ها، به‌ویژه در زیرساخت‌های حساس، همچنان به نحوه نگاه مدیران ارشد به 

مقوله امنیت بازمی‌گردد.

در بس��یاری از س��ازمان‌ها، امنی��ت اطلاعات هنوز به‌عنوان ی��ک مرکز هزینه تلقی 
می‌ش��ود؛ در حالی که تجربه‌های جهانی نشان می‌دهد سرمایه‌گذاری در امنیت، در 
واقع سرمایه‌گذاری برای حفظ تداوم کسب‌وکار، اعتماد عمومی و کاهش ریسک‌های 
راهبردی اس��ت. معمولاً تا زمانی که یک رخداد امنیتی بزرگ اتفاق نیفتد، ضرورت 
اختصاص بودجه مناسب برای ارتقای زیرساخت‌های امنیتی چندان مورد توجه قرار 
نمی‌گیرد. این نگاه واکنشی موجب می‌شود امنیت از مرحله طراحی سامانه‌ها فاصله 

بگیرد و به مجموعه‌ای از اقدامات مقطعی و پس از وقوع حادثه محدود شود.

این مسئله در حوزه زیرساخت‌های حیاتی اهمیت دوچندان پیدا می‌کند. مراکز داده، 
ش��بکه‌های بانکی، س��امانه‌های مالی، صنایع انرژی و سایر خدمات حیاتی، به دلیل 
نقش کلیدی خود، همواره در معرض تهدیدهای پیچیده و هدفمند قرار دارند. ازاین‌رو 
رعایت حداقل اس��تانداردهای امنیتی دیگر کافی نیس��ت و سازمان‌ها باید به سمت 
معماری‌های چندلایه، پایش مس��تمر و مدیریت فعال ریسک حرکت کنند. هرگونه 
ضعف در طراحی، نگهداری یا به‌روزرسانی این زیرساخت‌ها می‌تواند پیامدهایی فراتر 

از یک سازمان و حتی در سطح ملی به همراه داشته باشد.

موضوع دیگری که در سال‌های اخیر بیش از گذشته مورد توجه قرار گرفته، مسئله 
زنجیره تأمین امنیت و وابس��تگی به فناوری‌های خارجی است. واقعیت آن است که 
بخش قابل توجهی از حملات س��ایبری پیشرفته توسط بازیگران سازمان‌یافته و در 
برخ��ی موارد با حمایت دولت‌ها انجام می‌ش��ود. در چنی��ن فضایی، امنیت صرفاً به 
ویژگی‌های فنی یک محصول محدود نیس��ت؛ بلکه میزان شفافیت، قابلیت ارزیابی، 
امکان ممیزی امنیتی، کنترل زنجیره تأمین و س��طح اعتمادپذیری آن نیز اهمیت 

پیدا می‌کند.

از این منظر، توس��عه محصولات و تجهیزات بومی در حوزه امنیت سایبری می‌تواند 
تمامی راهبرد باشد. به عنوان مثال اگر گاهی تاکید شود که محصول بومی بایستی 
توان رقابت با نمونه های معتبر بین المللی را داشته باشد و اگر نداشت پس نتیجه این 
خواهد شد که همچنان از نمونه معتبر مثلا آمریکایی استفاده شود که این نتیجه گیری 
نقض غرض اس��ت. عدم اعتماد به برخی شرکت های معتبر ایرانی همچنان سرمایه 

امنیت سایبری؛ از ضرورت تغییر نگرش مدیریتی تا الزامات توسعه فناوری بومی

 محمداحسان حمیدیا
کارشناس حوزه امنیت سایبری

های امنیت را به داخل کشور متوجه نخواهد کرد و این تسلسل همیشگی همچنان 
امتداد پیدا خواهد کرد. متاس��فانه سالهاس��ت که حاکمیت حمایت از شرکت ها و 
محص��ولات داخلی را در گرو گرنت های تحقیقاتی و یا وام های ویژه می پندارد در 
حالی که باید بازار را مدیریت کرد، البته روشن است که بومی‌سازی صرفاً به معنای 
تولید داخل نیست و حمایت از محصولی که حداقل های استانداردهای بین المللی و 

آزمون های مستقل امنیتی را نمی تواند برآورده سازد مورد تایید نیست.
در کن��ار این موضوع، یکی از مهم‌ترین تحولات س��ال‌های اخیر در معماری امنیت 
سایبری، گسترش رویکرد اعتماد صفر )Zero Trust( است. این رویکرد بر این اصل 
استوار است که هیچ کاربر، دستگاه، سرویس یا نرم‌افزاری نباید به‌صورت پیش‌فرض 
مورد اعتماد قرار گیرد؛ بلکه تمامی درخواست‌های دسترسی باید به‌طور مستمر احراز 
هویت، اعتبارسنجی و ارزیابی شوند. به بیان دیگر، اعتماد در این معماری یک ویژگی 

دائمی نیست، بلکه نتیجه فرایندهای مستمر راستی‌آزمایی است.

نکته قابل تأمل آن اس��ت که بس��یاری از س��ازمان‌ها همچنان بر مبنای مدل‌های 
سنتی امنیت فعالیت می‌کنند؛ مدل‌هایی که در آن، قرار گرفتن یک کاربر یا تجهیز 
در داخل ش��بکه س��ازمانی به‌منزله قابل اعتماد بودن آن تلقی می‌ش��ود. در حالی 
که تجربه حملات س��ایبری سال‌های اخیر نشان داده است بخش قابل توجهی از 
نفوذها پس از عبور از مرز ش��بکه و از طریق دسترسی‌های مجاز یا تجهیزات مورد 
اعتماد انجام می‌شود. به همین دلیل، حرکت به سمت معماری اعتماد صفر دیگر 
یک انتخاب فناورانه نیست، بلکه ضرورتی برای افزایش تاب‌آوری سایبری محسوب 

می‌شود.

اگر در کش��ور س��ند بالادس��تی مش��خصی برای تبیین دکترین امنیت سایبری یا 
»طرحنامه امنیت سایبری«  وجود نداشته باشد، تدوین آن یک ضرورت جدی است؛ 
زیرا راهبردهای کلان در این حوزه باید بر پایه یک دکترین یا سند بالادستی مشخص 
شکل بگیرند. برای نمونه، ایالات متحده طی سال‌های اخیر دکترین امنیت سایبری 
خود را به سمت رویکردی تهاجمی تغییر داده و این موضوع را نیز به‌صراحت اعلام 

کرده است.
در نهایت، ارتقای امنیت سایبری نیازمند مجموعه‌ای از اقدامات هم‌زمان است؛ اصلاح 
نگرش مدیریتی، افزایش س��رمایه‌گذاری هدفمند، رعایت استانداردهای بین‌المللی، 
توس��عه فناوری‌های بومی قابل ارزیابی، مدیریت ریسک زنجیره تأمین و بهره‌گیری 
از معماری‌ه��ای نوین امنیت��ی. تنها در چنین چارچوبی می‌توان انتظار داش��ت که 
زیرس��اخت‌های دیجیتال کش��ور در برابر تهدیدهای پیچیده و روزافزون، از س��طح 
مناسبی از تاب‌آوری و پایداری برخوردار باشند. آینده امنیت سایبری بیش از آنکه به 
خرید تجهیزات جدید وابسته باشد، به کیفیت تصمیم‌های مدیریتی، بلوغ حکمرانی 

فناوری و میزان اعتماد به دانش و توانمندی داخلی وابسته است.
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تحلیل 
ویژه

اختلال بانک‌ها؛ ریشه بحران در زیرساخت یا حکمرانی؟

صبح روز ش��نبه ۲۳ خردادماه، اختلال فنی در زیرس��اخت‌های شرکت ملی خدمات 
انفورماتیک باعث ایجاد مشکل در خدمات الکترونیکی چهار بانک بزرگ کشور شد و این 

اختلال موجب کاهش دسترسی کاربران به برخی سرویس‌های بانکی شد.
در جریان این اختلال، کاربران از مشکلات گسترده در خدمات زیر گزارش داده‌اند:

• اینترنت ‌بانک
• موبایل ‌بانک

• دستگاه‌های خودپرداز
• پایانه‌های فروش )کارت‌خوان(

• برخی خدمات کارتی بانکی
و نهایتا این مشکلات باعث اختلال در انجام تراکنش‌های روزمره کاربران شد و رفع این 

اختلال‌ها تا چندین هفته ادامه یافت.
در ای��ران، ه��ر روز حدود ۳۰۰ تا ۴۰۰ میلی��ون تراکنش بانکی غیرحضوری، با حجم 
جابه‌جایی روزانه حدود ۱۴۰ همت، انجام می‌ش��ود، یعنی هر ایرانی به‌طور متوس��ط، 
هفته‌ای چند بار از خدمات پرداخت غیرحضوری استفاده می‌کند؛ به‌گونه‌ای که تمام 
آحاد جامعه به آن وابس��ته هس��تند. حال اگر فقط درص��دی از این جریان برای یک 
روز متوقف ش��ود، هزاران میلیارد تومان از چرخه اقتصادی راکد خواهد شد. این دیگر 
یک اختلال فنی نیست؛ بلکه یک شوک اقتصادی بزرگ است. در سطح شاخص‌های 
بین‌الملل��ی، نظی��رDoing Business  نیز رویدادهایی از این دس��ت، تأثیر منفی 

قابل‌توجهی بر جایگاه کشور خواهند گذاشت.
بر اساس الگوهای فنی و تجربه سیستم‌های بانکی بزرگ و سنتی، می‌توان یک تحلیل 
تخصصی از »علت‌های احتمالی« و »راهکارهای استراتژیک« برای چنین بحران‌هایی 

ارائه داد.
معمولاً در سیستم‌های بانکی با مقیاس بزرگ، قطع شدن خدمات اینترنتی ناشی از یکی 

از چهار دسته زیر است:
۱. علت‌های احتمالی )تحلیل فنی(

DDoS  الف( حملات سایبری، به‌ویژه حملات
در فضای سایبری ایران، بانک‌های بزرگ همواره هدف حملات DDoS )محروم‌سازی 
از س��رویس( هس��تند. در این نوع حملات، حجم عظیمی از درخواست‌های جعلی به 
سمت سرورهای بانک ارسال می‌شود تا پهنای باند یا منابع پردازشی سرور اشباع شده 
و از دسترس خارج شود. این حملات باعث می‌شود مشتریان واقعی نتوانند وارد سامانه 

شوند.
)Legacy Systems(  فرسودگی زیرساخت و سیستم‌های قدیمی )ب

بانک‌های بزرگ سال‌هاس��ت بر روی زیرساخت‌های بسیار قدیمی و سنگین فعالیت 
می‌کنند. زمانی که حجم تراکنش‌ها، مانند روزهای پرداخت حقوق یا پایان ماه، به‌شدت 
افزایش می‌یابد، این سیستم‌های قدیمی که ممکن است مبتنی بر معماری‌های یکپارچه 
باشند، توان مدیریت هم‌زمان درخواس��ت‌های میلیون‌ها کاربر را ندارند و دچار »فلج 

پردازشی« می‌شوند.
ج( خطاهای ناشی از به‌روزرسانی یا تغییرات ساختاری

گاهی اوقات قطع سرویس پس از یک به‌روزرسانی نرم‌افزاری یا تغییر در پایگاه داده رخ 
می‌دهد. اگر فرآیند تست و استقرار )Deployment( به‌درستی انجام نشده باشد، یک 
خطای کوچک در کد می‌تواند باعث از کار افتادن کل سیستم‌های مرتبط، مانند سامانه 

پرداخت یا اطلاع‌رسانی، شود.
د( گلوگاه‌های ارتباطی و زیرساخت‌های شبکه

ممکن است مشکل از خود سرورهای بانک نباشد، بلکه در لایه‌های میانی، مانند اتصال 
به شبکه شتاب، س��وئیچ‌های اصلی یا زیرساخت‌های ارتباطی شرکت‌های مخابراتی، 

اختلالی ایجاد شده باشد که باعث قطع ارتباط میان کاربر و بانک شود.
۲. راهکارهای پیشنهادی )استراتژی‌های نوین بانکی(

برای جلوگیری از تکرار این بحران‌ها، بانک‌های بزرگ باید از مدل‌های سنتی به سمت 
»بانک��داری دیجیتال مدرن« حرکت کنند. چند مورد از ای��ن راهکارها در ادامه آمده 

سید مرتضی مهدوی
رئیس هیأت‌مدیره انجمن 

شرکت‌های نرم‌افزاری )آشنا(

است:
)Microservices Architecture(  گذار به معماری میکروسرویس )الف

به‌جای داشتن یک سیستم عظیم و یکپارچه که با خرابی یک بخش، کل سیستم از 
کار می‌افتد، بانک باید از معماری میکروسرویس استفاده کند. در این مدل، هر سرویس، 
مانند انتقال وجه، مشاهده موجودی یا پرداخت قبوض، مستقل از سایر سرویس‌هاست. 
اگر سرویس »پرداخت قبوض« دچار مشکل شود، مشتری همچنان می‌تواند موجودی 

خود را مشاهده کند. این رویکرد باعث افزایش مقاومت در برابر شکست می‌شود.
)Auto-scaling(  استفاده از زیرساخت‌های ابری و مقیاس‌پذیری خودکار )ب

بانک باید از فناوری‌های ابری یا ابر خصوصی )Private Cloud( استفاده کند. در این 
صورت، زمانی که حجم تراکنش‌ها به‌طور ناگهانی افزایش می‌یابد، مانند روزهای تعطیل 
یا زمان پرداخت حقوق، سیستم به‌صورت خودکار منابع پردازشی را افزایش می‌دهد تا 

از بروز اختلال جلوگیری شود.
DDoS  ج( تقویت لایه‌های دفاع سایبری و مدیریت حملات

اس��تفاده از س��رویس‌های تخصصی Anti-DDoS و ایج��اد مراکز عملیات امنیت 
)SOC( پیشرفته که بتوانند حملات را در لایه‌های اولیه )Edge( شناسایی و مسدود 

کنند، پیش از آنکه فشار به سرورهای اصلی بانک وارد شود.
DevOps د( پیاده‌سازی متدولوژی

هرگونه تغییر در کدهای بانکی باید از طریق Pipelineهای خودکار و تست‌های بسیار 
س��خت‌گیرانه انجام شود. این کار تضمین می‌کند که هیچ کد جدیدی، بدون بررسی 

کامل از نظر امنیت و عملکرد، وارد محیط عملیاتی نشود.
)Disaster Recovery - DR(  استقرار سیستم‌های بازیابی فاجعه )هـ

بانک باید از مراکز داده )Data Center( دوم و س��وم در مناطق جغرافیایی مختلف 
اس��تفاده کن��د. در صورت بروز مش��کل در مرکز داده اصلی، سیس��تم باید بتواند در 
عرض چند ثانیه یا چند دقیقه، به‌صورت خودکار به مرکز داده پشتیبان منتقل شود  

)Failover(، بدون آنکه کاربر متوجه قطع سرویس شود.
جا دارد در اینجا اشاره‌ای نیز به وظیفه رگولاتور بانکی )بانک مرکزی( داشته باشیم. رگولاتور 
به‌عنوان »ناظر و سیاست‌گذار« سیستم مالی عمل می‌کند. هدف اصلی رگولاتور این نیست 
که خود به مردم وام بدهد یا خدمات بانکی ارائه کند، بلکه هدف آن، حفظ نظم، امنیت و 

ثبات در کل سیستم بانکی است تا اقتصاد کشور دچار فروپاشی نشود.
مش��کل اصلی در بانک‌های بزرگ، معمولاً سنگینی زیرساخت‌های قدیمی در برابر 
حملات سایبری و حجم انبوه تراکنش‌هاست. راه‌حل، تنها خرید سخت‌افزار نیست، 
بلکه تغییر در معماری نرم‌افزار و فرهنگ مدیریت عملیات است. شرکت‌های بزرگی 
مانند خدمات انفورماتیک که متعلق به بانک مرکزی هستند، نباید هم‌زمان در جایگاه 
رگولاتور و مجری قرار گیرند و بانک مرکزی نیز نباید با صدور بخش��نامه، بانک‌ها را 
ملزم به استفاده از نرم‌افزار Core Banking شرکت خدمات انفورماتیک کند. با هر 
قرارداد خدمات انفورماتیک، ده‌ها ش��رکت چابک و به‌روز بخش خصوصی زمین‌گیر 
شده‌اند؛ شرکت‌هایی که می‌توانستند در سالیان گذشته مجری پروژه‌های موفق بانکی 

باشند.
وظیفه رگولاتور، تأمین نظم، امنیت و ثبات در کل سیس��تم بانکی است؛ بنابراین، در 
این میان، مرکز کاشف بانک مرکزی نیز کوتاهی آشکاری داشته و به وظایف خود عمل 

نکرده است.
با توقف بیست‌روزه خدمات چهار بانک اصلی کشور، لطمات جبران‌ناپذیری به اقتصاد 
بخش خصوصی و اعتبار کش��ور وارد ش��ده است. جا دارد قوه قضائیه این موضوع را از 
منظر ترک فعل بررسی کرده و با مسببان اصلی برخورد قاطع داشته باشد و به هر طریق 
ممکن، خسارات مالی و اعتباری جامعه، به‌ویژه کسب ‌وکارها، جبران شود تا در آینده از 

تکرار چنین اتفاقاتی جلوگیری به عمل آید.
البته وظیفه دولت نیز در این میان بسیار حائز اهمیت است. در شرایطی که منابع مالی 
بسیاری از کس��ب ‌وکارها در بانک‌ها مسدود شده، سازمان تأمین اجتماعی همچنان 

جریمه دیرکرد پرداخت لیست بیمه را فراموش نمی‌کند.



w
w

w
.4

G
ne

w
s.

ir

15

14
05

اه 
ر ‌ م

ـــ
ی

 / ت
12

ه 8
مار

ش

چرا  هر حمله سایبری، کل شبکه بانکی ایران را زمین‌گیر می‌کند؟

نگاه ماه

هاشم حبیبی
کارشناس امنیت سایبری

  فراتر از یک حمله، یک معماری پرخطر
از خرداد ۱۴۰۴ که حمله به بانک سپه و پاسارگاد بخشی از خدمات بانکی کشور را 
مختل کرد تا خرداد ۱۴۰۵ که این‌بار چهار بانک بزرگ دولتی هم‌زمان از کار افتادند، 
تحلیل رایج بر »حمله سایبری هدفمند« متمرکز مانده است، اما پرسش مهم‌تر این 
است: چرا در نظام بانکی ایران، یک رخداد امنیتی به‌جای آنکه محدود به یک بانک 
بماند، به‌سرعت به بحرانی چند بانکی و سراسری تبدیل می‌شود؟ پاسخ را باید نه در 

ماهیت حمله، بلکه در معماری تمرکز ریسک یا خطر جست‌وجو کرد.

1- سه لایه تمرکز خطر
نخس��تین لایه، تمرکز داده و پردازش در یک سامانه Core Banking واحد برای 
هر بانک اس��ت؛ موضوعی که در بس��یاری از نظام‌های بانکی جهان هم وجود دارد، 
اما با کنترل‌های جبرانی جدی همراه اس��ت. لایه دوم، خطرناک‌تر است: چند بانک 
بزرگ کش��ور از یک محصول یا پلتفرم نرم‌افزاری مشترک، توسط یک تأمین‌کننده 
واحد، استفاده می‌کنند. این یعنی، یک آسیب‌پذیری در یک محصول، نه یک بانک 
بلکه چند بانک را هم‌زمان در معرض خطر قرار می‌دهد. لایه سوم، که تمرکز خطر 
را به اوج می‌رساند، اشتراک زیرساخت فیزیکی است: چند بانک روی یک مرکز داده 
مش��ترک متکی‌اند. در چنین آرایش��ی، حادثه‌ای که باید محدود به یک نهاد باشد، 
به‌واسطه اشتراک محصول و اشتراک زیرساخت فیزیکی، به یک نقطه شکست واحد 
در مقیاس ملی بدل می‌ش��ود؛ دقیقاً همان الگویی که در دور اخیر اختلال هم‌زمان 

چند بانک دولتی مشاهده شد.
این تمرکز سه‌گانه، به‌خودی‌خود یک تصمیم مهندسی پرخطر است؛ اما تا زمانی که 
مبانی حقوقی در قراردادهای کسب و کاری میان شرکت‌های پیمانکار و کارفرما به 
گونه‌ای رقم خورده است که مسئولیت و پاسخ‌گویی و الگوی کارفرما-پیمانکار مبتنی 
بر تداوم فعالیت و پذیرش وجود ندارد، ابهام و فرار از مسئولیت در ریسک‌های وارده 

در حوزه پولی و مالی تداوم خواهد داشت.

2- بحران نیروی انسانی متخصص
پش��ت این معماری پرخطر، یک بحران انس��انی نیز جریان دارد. نیروی متخصص و 
باتجربه حوزه امنیت سایبری بانکی، با حقوق‌های دولتی حاضر به ماندن نیست و به 
بخش خصوصی یا خارج از کشور مهاجرت می‌کند. برای جبران این خلأ، قراردادهایی 
با بخش خصوصی بسته می‌شود که به دلیل سقف قیمت‌گذاری دولتی و تشریفات 
مناقصه، عملاً ارزان و کم‌عمق‌اند؛ فرآیندی که خود بار اداری س��نگینی هم به‌همراه 
دارد و ت��وان جذب بهترین تیم‌ه��ای فنی را از کارفرمای دولت��ی می‌گیرد. نتیجه، 
سرمایه‌گذاری ناکافی در امنیت است، در حالی که دارایی در معرض خطر — داده و 

اعتماد مالی میلیون‌ها نفر — هرگز کوچک نبوده است.

3- بخش خصوصی امنیت: کمبود نیرو و مانع نهادی رشد
این بحران به بخش خصوصی هم سرایت کرده است؛ حتی شرکت‌های بزرگ امنیتی 
کش��ور هم با کمبود نیروی متخصص روبه‌رو هس��تند، اما مشکل عمیق‌تر از کمبود 
نیرو، س��اختار نظارتی حاکم بر این بازار اس��ت. نهادهای ناظ��ر و تنظیم‌گر، به‌جای 
تسهیل ش��کل‌گیری اپراتورهای امنیتی بزرگ، با موانعی مانند صدور مجوز عملًا از 
تمرکز ظرفیت در چند بازیگر توانمند جلوگیری می‌کنند. الگوی مطلوب این است 
که س��ازمان‌های حیاتی مانند بانک‌ها، امنیت را به‌عنوان یک سرویس از یک اپراتور 
بزرگ و مس��ئول بخرند و آن اپراتور، شرکت‌های کوچک‌تر و تخصصی‌تر را زیر چتر 
خود س��ازمان‌دهی کند. اما رویه فعلی مجوزدهی، مسیر معکوس را تقویت می‌کند؛  
شرکت‌های کوچک به‌جای همکاری زیرمجموعه یک اپراتور بزرگ، در جایگاه رقیب 
پراکنده آن قرار می‌گیرند و در نتیجه، نه تجمیع دانش رخ می‌دهد و نه مقیاسی که 

بتواند در برابر تهدیدات پیچیده و مستمر )APT( ایستادگی کند، شکل می‌گیرد.

  راه پیش رو: اپراتور امنیتی به‌علاوه اعتماد صفر
اصلاح این وضعیت دو رکن اصلی نیاز دارد:

رکن اول، اجرای درست مدل اپراتور امنیتی: این یعنی تفکیک شفاف نقش رگولاتور 
از نقش مجری، مجوزدهی به چند اپراتور بزرگ و مسئول به‌جای انبوهی از بازیگران 
خرد، و الزام بانک‌ها به خرید انحصاری )اشتراک( خدمات و محصولات امنیتی، پایش 
و پاسخ به رخدادهای امنیتی از این اپراتورها به‌جای تکیه بر واحدهای داخلی کم‌نفر 

و کم‌بودجه.
رکن دوم، پیاده‌س�ازی واقعی معماری اعتماد صف�ر :)Zero Trust( نه به‌عنوان یک 

شعار، بلکه با استقرار ابزارهای مشخص:
• IAM )مدیریت هویت و دسترس�ی( و PAM )مدیریت دسترس�ی ممتاز(: کنترل 
دقیق اینکه چه کسی، با چه سطح مجوزی و برای چه مدتی به سامانه‌های حساس 
دسترس��ی دارد؛ حذف حس��اب‌های اشتراکی و دسترس��ی‌های دائمی مدیران فنی 

پیمانکاران.
• DLP  )پیشگیری از نشت داده(: پایش و کنترل خروج داده‌های حساس مشتریان 

از مرزهای سازمانی، به‌ویژه در تعامل با پیمانکاران بیرونی.
• ریز- بخش‌بندی ش�بکه:تفکیک ش��بکه‌های چند بانکی ک��ه روی یک مرکز داده 
مشترک قرار دارند، به‌گونه‌ای که نفوذ به یک بخش، مسیر مستقیمی به بخش‌های 

دیگر نداشته باشد.
• SIEM/SOAR  و مرکز عملیات امنیت مش�ترک: تجمیع رخدادها در یک اپراتور 
بزرگ به‌جای پراکندگی در واحدهای کوچک ناهماهنگ، برای تش��خیص سریع‌تر 

الگوهای حمله در سطح کل شبکه بانکی.
• MFA  مق�اوم و مدیریت رمزهای دسترس�ی سیس�تمی: به‌ویژه برای واس��ط‌های 
بین‌بانکی و ارتباط با پیمانکاران، جایی که نقطه ورود بسیاری از حملات گزارش‌شده 

بوده است.
• برنامه تداوم کسب‌وکار مبتنی بر عدم تمرکز زیرساختی:  به‌جای تمرکز چند بانک 
در یک مرکز داده، طراحی مراکز داده جایگزین و مستقل که در صورت وقوع حادثه 

در یکی، بانک دیگر را با خود پایین نکشد.

  جمع‌بندی
مشکل اصلی شبکه بانکی ایران، صرفاً »حمله سایبری« نیست؛ معماری‌ای است که 
ریس��ک را در سه لایه  سامانه، محصول و زیرساخت فیزیکی متمرکز کرده، آن را با 
تعارض منافع نظارتی تش��دید کرده و آن را روی بس��تری از فرار نیروی متخصص و 
مانع‌تراشی نهادی در برابر رشد بازیگران بزرگ امنیتی سوار کرده است. تا زمانی که 
این تمرکز سه‌گانه اصلاح نشود و بازار خدمات امنیتی اجازه شکل‌گیری اپراتورهای 
بزرگ و مسئول را نیابد، هر رویداد امنیتی هرچند کوچک همچنان توان تبدیل‌شدن 

به یک بحران ملی را خواهد داشت.
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اختلال بانکی؛ زنگ هشدار برای تاب‌آوری شبکه بانکی

اختلالات اخیر در بخشی از شبکه بانکی کشور، بار دیگر اهمیت »تاب‌آوری عملیاتی« 
را به‌عنوان یکی از ارکان اصلی پایداری خدمات بانکی آش��کار کرد. در ش��رایطی که 
خدمات بانکی باید به‌صورت مس��تمر، قابل اتکا و در دسترس باشند، طولانی شدن 
اختلالات و کندی در بازگشت به وضعیت عادی، بیش از آنکه یک نقص فنی باشد، 
نش��انه‌ای از ضرورت بازنگری در راهبردهای تداوم کس��ب ‌وکار و مدیریت بحران در 

شبکه بانکی است.
اختلالات اخیر در بخشی از شبکه بانکی کشور، بیش از آنکه یک حادثه فنی مقطعی 
باش��ند، یک واقعیت مهم یعنی کمبود تاب‌آوری را آشکار کرده‌اند. مفهوم تاب‌آوری 
عملیاتی به معنای پیش��گیری از وقوع بحران نیس��ت؛ بلکه بر این اصل استوار است 
که وقوع بحران امری اجتناب‌ناپذیر است و باید ساختاری طراحی شود که حتی در 
شرایط بروز اختلال نیز ارائه خدمات متوقف نشود و در صورت توقف، در کوتاه‌ترین 

زمان ممکن به وضعیت عادی بازگردد.
در نظامی که خدمات بانکی باید پیوسته، قابل اتکا و در دسترس باشد، طولانی شدن 
اختلال و ناتوانی در بازگرداندن سریع خدمات، نشانه ضعف در معماری تداوم کسب 
‌وکار اس��ت، نه صرفاً بروز یک اشکال فناوری. رخدادهای اخیر بار دیگر نشان داد که 

برخی ارکان اساسی تاب‌آوری در شبکه بانکی نادیده گرفته شده است.
اگر بانک‌های بزرگ کش��ور، هسته اصلی کس��ب‌ وکار و به تبع آن داده‌های خود را 
به‌گونه‌ای به شرکت‌های ارائه‌دهنده خدمات بانکداری متمرکز وابسته کرده‌اند که با 
توقف فعالیت آن ش��رکت، عملًا بانک نیز از ارائه خدمت بازمی‌ماند، به این معناست 
که »وابستگی« جایگزین »تاب‌آوری« شده است. وابستگی شدید به تأمین‌کنندگان 
فناوری، بدون طراحی س��ازوکارهای مستقل برای تداوم خدمت، می‌تواند در شرایط 
بحرانی به یک ریسک سیستمی تبدیل شود. تاب‌آوری یعنی بانک در هر سناریویی، 
حتی در بدترین شرایط ممکن، بتواند استقلال خود را در ارائه خدمات به مشتریان 

حفظ کند.

از س��وی دیگر، در بسیاری از سازمان‌ها »مدیریت تداوم کسب ‌وکار« به یک فرآیند 
تش��ریفاتی تبدیل شده است. تاب‌آوری واقعی در نتایج مانورهای عملیاتی سنجیده 
می‌شود؛ جایی که مشخص می‌شود آیا سایت پشتیبان در همان لحظه فعال می‌شود؟ 
آیا داده‌ها واقعاً قابل بازیابی هستند؟ یا آنچه نسخه پشتیبان نامیده می‌شود، در عمل 
قابلیت احیا ندارد؟ میان داشتن داده، داشتن نسخه پشتیبان و داشتن قابلیت بازیابی 

مهدی محمدزاده منفرد
کارشناس حوزه ریسک بانکی

مؤثر، فاصله‌ای جدی وجود دارد. اطلاعاتی که در زمان بحران قابل دسترسی و احیا 
نباشند، عملًا ارزشی نخواهند داشت.

در این میان، آنچه بیش از خود اختلال، اعتماد عمومی را فرس��ایش می‌دهد، ابهام، 
س��کوت و نبود اطلاع‌رسانی شفاف است. در بحران‌های زیرساختی، مدیریت بحران 
تنها به اقدامات فنی محدود نمی‌ش��ود؛ بلکه »مدیریت ارتباطات بحران« نیز بخشی 
جدایی‌ناپذیر از تاب‌آوری است. کاربران باید بدانند چه رخ داده، چه اقداماتی در حال 
انجام اس��ت و چه زمانی می‌توانند انتظار بازگشت خدمات به شرایط عادی را داشته 

باشند. نبود چنین شفافیتی، هزینه‌های بحران را چندین برابر افزایش می‌دهد.

به طور کلی، بانکداری امروز با این فرض اداره نمی‌شود که بحران هرگز رخ نخواهد 
داد. مبنا این اس��ت که اختلال، حمله سایبری، خطای انسانی یا توقف خدمت، دیر 
یا زود اتفاق خواهد افتاد. بنابراین پرس��ش اصلی این نیس��ت ک��ه »چرا بحران رخ 
داد؟« بلکه این است که »برای ادامه خدمت و بازگشت سریع به وضعیت عادی چه 
آمادگی‌هایی وجود دارد؟« اگر پاسخ این پرسش روشن نباشد، مسئله بسیار فراتر از 

یک خرابی فنی است.
چند هفته انتظار برای دسترسی برخی مشتریان به مانده حساب و خدمات بانکداری 
الکترونیکی بانک‌های آس��یب‌دیده، نش��ان می‌دهد مدیریت ریسک‌های عملیاتی و 
برنامه‌های تداوم کسب ‌وکار هنوز تا رسیدن به سطح مطلوب فاصله دارد. سال‌هاست 
درباره سایت‌های پشتیبان، سناریوهای بحران، مانورهای بازیابی و آزمون‌های آمادگی 
سخن گفته می‌شود، اما رخدادهای اخیر نشان داد که این مفاهیم در برخی بخش‌ها 

هنوز به مرحله اجرا و آزمون واقعی نرسیده‌اند.

در حالی که اس��تانداردهای بین‌المللی و توصیه‌های نهادهای ناظر، از جمله کمیته 
نظارت بانکی بال، بر توان ادامه خدمت و بازیابی سریع تأکید دارند، به نظر می‌رسد 
زمان آن رسیده است که شبکه بانکی کشور نیز به جای اتکا به این امید که »بحران 

رخ نخواهد داد«، آمادگی برای مواجهه با بحران را در اولویت قرار دهد.
شاید مهم‌ترین درس اختلالات اخیر این باشد که در بانکداری نوین، موفقیت نه در 
جلوگیری از وقوع بحران، بلکه در توان ادامه خدمت و بازگشت سریع به شرایط عادی 
معنا پیدا می‌کند؛ جایی که تاب‌آوری، مهم‌ترین سرمایه نظام بانکی برای حفظ اعتماد 

عمومی، پایداری خدمات و کاهش آثار بحران‌هاست.

شاید مهم‌ترین درس 
این  اخی��ر  اخت�اللات 
باشد که در بانکداری 
نه  موفقی��ت  نوی��ن، 
در جلوگی��ری از وقوع 
در  بلک��ه  بح��ران، 
ت��وان ادام��ه خدمت 
و بازگش��ت سریع به 
شرایط عادی معنا پیدا 

می‌کند.
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نئوبانک‌ها؛ از ویترین دیجیتال تا بانک‌های تصمیم‌ساز

ام��روزه نئوبانک‌ها علاوه بر کاهش قابل توجه هزینه‌های عملیاتی بانک‌ها، رقابت در 
صنعت بانکداری را نیز افزایش داده‌اند؛ رقابتی که در نهایت با کاهش هزینه خدمات 
و ارائه محصولات نوآورانه، به سود مشتریان تمام می‌شود. از سوی دیگر، این بانک‌ها 
نقش مهمی در توسعه شمول مالی ایفا می‌کنند و امکان دسترسی گروه‌هایی را که 
پیش‌تر از خدمات بانکی سنتی محروم بوده‌اند، به‌ویژه در کشورهای در حال توسعه، 

به نظام مالی فراهم می‌آورند.

در همین زمینه ایبنا با دکتر حسین امامی، مدرس دانشگاه، مشاور و پژوهشگر هوش 
مصنوعی و دبیر پیشین روابط عمومی شورای هماهنگی بانک‌ها، گفت‌وگو کرده‌است. 
به اعتقاد او، بزرگ‌ترین چالش نئوبانک‌ها نه فناوری، بلکه تغییر مدل سنتی بانکداری 
و بازطراحی فرآیندهای قدیمی است. امامی معتقد است آینده بانکداری از آن بانکی 
خواهد بود که زودتر از رقبا نیازهای مش��تری و ریس��ک‌های خود را تشخیص دهد. 

مشروح این گفت‌وگو را در ادامه می‌خوانید.

 در دنیای امروز، نئوبانک‌ها و بانکداری دیجیتال چه کارکرد و مزایایی دارند؟
به نظر من، ابتدا باید یک برداشت نادرست را اصلاح کنیم. نئوبانک صرفاً بانک سنتی 
نیست که ش��عبه‌های خود را حذف کرده و یک اپلیکیشن زیبا طراحی کرده باشد. 
نئوبانک واقعی، بانکی اس��ت که هم��ه فرآیندهای آن از ابتدا بر پای��ه داده، موبایل، 

تصمیم‌گیری لحظه‌ای و تجربه مشتری طراحی شده باشد.

مهم‌ترین کارکرد نئوبانک، تبدیل بانکداری از یک »مکان« به یک »خدمت همیشه 
در دسترس« است. مشتری دیگر نباید برای دریافت یک خدمت ساده، درگیر مراجعه 
حضوری، ساعت اداری، فرم‌های کاغذی و امضاهای متعدد شود. افتتاح حساب، احراز 
هوی��ت، دریافت اعتبار، مدیریت مالی و پش��تیبانی باید تا حد امکان از طریق تلفن 

همراه انجام شود.

اما مزیت اصلی نئوبانک، صرفاً کاهش هزینه‌ها نیست؛ بلکه شناخت عمیق‌تر مشتری 
است. بانک‌های سنتی معمولاً مشتری را بر اساس مانده حساب، گردش مالی و سوابق 
اعتباری ارزیابی می‌کنند، در حالی که نئوبانک می‌تواند الگوی درآمد، هزینه، پس‌انداز، 
رفتار پرداخت و حتی نیازهای آینده مش��تری را تحلیل کرده و در زمان مناس��ب، 

خدمات متناسب ارائه دهد.

برای ایران نیز نئوبانک‌ها فرصتی جدی برای ارائه خدمات به جوانان، کسب‌وکارهای 
خرد، فریلنسرها، فروشندگان اینترنتی و افرادی هستند که سابقه اعتباری رسمی یا 
وثایق سنتی ندارند. بنابراین، نئوبانک صرفاً یک پروژه فناورانه نیست؛ بلکه می‌تواند به 

ابزاری برای توسعه شمول مالی تبدیل شود.

 حفظ و جلب اعتماد مشتریان در بانکداری دیجیتال چگونه ممکن است؟
اعتماد در بانکداری دیجیتال با تبلیغات شکل نمی‌گیرد؛ بلکه نتیجه تجربه‌ای است 
که حتی در شرایط بحرانی نیز قابل اتکا باشد. مشتری زمانی به یک بانک دیجیتال 
اعتماد می‌کند که مطمئن باش��د دارایی‌اش محفوظ است، تراکنش‌هایش بلاتکلیف 
نمی‌ماند، شکایتش شنیده می‌ش��ود و بانک در زمان بروز خطا، پشت الگوریتم‌ها یا 

مقررات پنهان نمی‌شود.

به باور من، اعتماد دیجیتال بر چهار پایه اس��توار اس��ت: امنیت، ش��فافیت، قابلیت 

پیگیری و امکان جبران خطا.

اگر حساب مشتری مسدود شد، باید دلیل آن را بداند. اگر درخواست اعتبارش رد شد، 
باید توضیحی روشن و قابل فهم دریافت کند. اگر تراکنشی مشکوک تشخیص داده 
شد، باید مسیر اعتراض سریع و امکان رسیدگی انسانی وجود داشته باشد. همچنین 

اگر سامانه دچار خطا شد، بانک باید بتواند تصمیم خود را اصلاح کند.

نکته مهم آن است که در بانکداری دیجیتال، پشتیبانی انسانی حذف نمی‌شود؛ بلکه 
ارزش آن بیشتر می‌شود. شاید مشتری برای ۹۵ درصد خدمات به نیروی انسانی نیاز 
نداشته باشد، اما در آن پنج درصد بحرانی، انتظار دارد با فردی مسئول، آگاه و دارای 
اختیار گفت‌وگو کند. نئوبانکی که تنها به ربات‌های پاس��خ‌گو متکی باشد، شاید در 

جذب مشتری موفق عمل کند، اما در حفظ اعتماد او با چالش روبه‌رو خواهد شد.

بانک‌ها همچنین باید به‌جای ارسال هشدارهای عمومی، امنیت شخصی‌سازی‌شده 
ارائه دهند؛ به این معنا که تغییر غیرعادی دستگاه، موقعیت جغرافیایی، مبلغ یا الگوی 

تراکنش را شناسایی کرده و تنها در صورت لزوم، احراز هویت تکمیلی انجام دهند.

 هوش مصنوعی چه نقشی در آینده نئوبانک‌ها خواهد داشت؟
آینده هوش مصنوعی در نئوبانک‌ها به یک چت‌بات مؤدب خلاصه نمی‌شود. چت‌بات 

نئوبانک‌ها و بانکداری دیجیتال با حذف شعب فیزیکی و ارائه خدمات کاملاً برخط، دسترسی به خدمات بانکی را برای میلیون‌ها نفر آسان‌تر، سریع‌تر و در هر زمان 
و مکان ممکن کرده‌اند. این مدل‌های نوین با بهره‌گیری از هوش مصنوعی، یادگیری ماشین و تحلیل کلان‌داده، خدمات شخصی‌سازی‌شده، اعتبارسنجی لحظه‌ای 

و مدیریت هوشمند مالی را ارائه می‌کنند و تجربه مشتری را به سطحی متفاوت ارتقا داده‌اند.

نئوبانک‌ه��ا فرصتی ج��دی برای ارائ��ه خدمات 
ب��ه جوانان، کس��ب‌وکارهای خرد، فریلنس��رها، 
فروش��ندگان اینترنت��ی و افرادی هس��تند که 

سابقه اعتباری رسمی یا وثایق سنتی ندارند. 
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شاید س��اده‌ترین و کم‌اهمیت‌ترین کاربرد هوش مصنوعی در بانکداری باشد. نقش 
اصلی این فناوری، تبدیل نئوبانک به یک »بانک تصمیم‌ساز« است.

ه��وش مصنوعی می‌تواند پیش از آنکه مش��تری درخواس��تی ثبت کن��د، نیاز او را 
پیش‌بینی کند. برای نمونه، اگر تشخیص دهد یک کسب‌ وکار کوچک در پایان ماه با 
کمبود نقدینگی روبه‌رو خواهد شد، پیش از ایجاد مشکل، یک خط اعتباری متناسب 

به او پیشنهاد دهد.

در آینده، هر مش��تری می‌تواند در اپلیکیشن بانکی خود یک دستیار مالی هوشمند 
داش��ته باشد؛ دس��تیاری که تنها موجودی حس��اب را اعلام نمی‌کند، بلکه افزایش 
هزینه‌های غیرضروری، نزدیک شدن موعد پرداخت‌ها، فرصت‌های پس‌انداز یا حتی 

نامناسب بودن یک تسهیلات را نیز به او یادآوری می‌کند.

در بانکداری ش��رکتی نیز هوش مصنوعی قادر اس��ت جریان نقدی، ریسک زنجیره 
تأمین، احتمال تأخیر در وصول مطالبات و نیاز آینده بنگاه به س��رمایه در گردش را 

تحلیل کند.

با این حال، نباید اجازه داد بانک به یک »جعبه س��یاه« تبدیل ش��ود؛ به‌گونه‌ای که 
حتی مدیران نیز ندانند چرا یک تصمیم اتخاذ شده است. تصمیم‌های مهم اعتباری، 
امنیتی و نظارتی باید قابل توضیح، قابل ممیزی و در موارد حس��اس، تحت نظارت 
انسان باشند. هوش مصنوعی باید توان تصمیم‌گیری مدیر را افزایش دهد، نه اینکه 

مسئولیت او را سلب کند.

 بزرگ‌ترین چالش توسعه یک نئوبانک چیست؟
به باور من، بزرگ‌ترین چالش نئوبانک‌ها فناوری نیس��ت؛ بلکه تغییر مدل بانکداری 
است. خرید نرم‌افزار، طراحی اپلیکیشن و راه‌اندازی مراکز داده دشوار است، اما دشوارتر 
از آن، اصلاح فرآیندهایی است که طی دهه‌ها بر پایه شعب، کاغذبازی، سلسله‌ مراتب 

اداری و کنترل‌های دستی شکل گرفته‌اند.

بس��یاری از پروژه‌های بانکداری دیجیتال، از بیرون مدرن و از درون س��نتی هستند. 
مشتری فرم را به‌صورت دیجیتال تکمیل می‌کند، اما همان فرم در پشت صحنه چاپ 
می‌شود، چندین نفر آن را بررسی می‌کنند و اطلاعات باید میان سامانه‌های متعدد 

تطبیق داده شود. این نئوبانک نیست؛ بلکه صرفاً دیجیتالی کردن بوروکراسی است.

چال��ش مهم دیگر، کیفیت داده‌هاس��ت. ممکن اس��ت یک بان��ک میلیون‌ها رکورد 
اطلاعاتی در اختیار داشته باشد، اما اگر این داده‌ها ناقص، تکراری، ناسازگار یا پراکنده 
باشند، حتی پیشرفته‌ترین س��امانه‌های هوش مصنوعی نیز خروجی قابل اعتمادی 

ارائه نخواهند کرد.

به همین دلیل، مدیرعامل بانک نباید نئوبانک را صرفاً پروژه واحد فناوری اطلاعات 
تلقی کند. این تحول باید هم‌زمان مدل کسب‌ وکار، مدیریت ریسک، عملیات، منابع 
انس��انی، امنیت، حکمرانی داده، حقوقی، روابط عمومی و فرهنگ سازمانی را درگیر 
کند. در غیر این صورت، نئوبانک به یک ویترین دیجیتال پرهزینه تبدیل خواهد شد، 

نه یک تحول واقعی.

 مهم‌ترین تهدید امنیت سایبری برای نئوبانک‌ها چیست؟
به نظر من، مهم‌ترین تهدید آینده صرفاً هک مس��تقیم بانک نیس��ت، بلکه تصاحب 
هویت دیجیتال مشتری با کمک هوش مصنوعی است. مجرمان می‌توانند با ترکیب 
اطلاعات افشاشده، جعل صدا، تولید تصاویر مصنوعی، مهندسی اجتماعی و بدافزارهای 

موبایلی، خود را به جای مشتری معرفی کنند.

در گذش��ته، بانک‌ها عمدتاً از رمز عبور محافظ��ت می‌کردند؛ اما امروز باید از هویت 
دیجیتال مشتری محافظت کنند. ممکن است رمز صحیح باشد، پیامک تأیید دریافت 

شود و حتی تصویر چهره نیز تأیید شود، اما فرد واقعی پشت تراکنش نباشد.

تهدید مهم دیگر، حمله به زنجیره تأمین است. نئوبانک‌ها به شرکت‌های متعددی در 
حوزه احراز هویت، زیرساخت ابری، پیام‌رسانی، اعتبارسنجی، پرداخت و تحلیل داده 
وابس��ته‌اند. در بسیاری از موارد، مهاجم به‌جای حمله مستقیم به بانک، ضعیف‌ترین 

حلقه این زنجیره را هدف قرار می‌دهد.

راهکار، افزایش بی‌هدف تعداد رمزها و پیامک‌های تأیید نیست. امنیت باید رفتاری 
و پیوسته باشد؛ یعنی سامانه در طول استفاده، دستگاه، نحوه لمس صفحه، سرعت 
تایپ، موقعیت مکانی، الگوی تراکنش و ارتباط حساب با سایر حساب‌ها را تحلیل کند. 

البته این نظارت باید در چارچوب ضوابط شفاف حفظ حریم خصوصی انجام شود.

 مهم‌ترین مانع قانونی توسعه بانکداری دیجیتال چیست؟
به نظر من، مهم‌ترین مانع، نبود قانون به معنای مطلق نیست؛ بلکه پراکندگی، ابهام 
و کندی تطبیق مقررات با مدل‌های جدید کس��ب‌وکار اس��ت. در بسیاری از موارد، 
مقررات بر اس��اس قالب و عنوان مؤسس��ه تدوین شده‌اند، نه بر مبنای نوع فعالیت و 

سطح ریسک آن.

امروزه یک خدمت مالی ممکن اس��ت بخشی از مسیر خود را در بانک، بخشی را در 
یک فین‌تک، بخشی را در شرکت اعتبارسنجی و بخشی دیگر را در یک ارائه‌دهنده 
زیرساخت طی کند. در چنین مدلی باید به‌طور دقیق مشخص باشد مالک داده چه 
کسی است، مسئولیت خطا بر عهده کدام نهاد است، مشتری باید شکایت خود را از 

چه مرجعی پیگیری کند و مسئولیت هر بخش از زنجیره بر عهده چه کسی است.

بانکداری دیجیتال در ایران به چارچوبی شفاف‌تر در حوزه حکمرانی داده، بانکداری 

در گذشته، بانک‌ها عمدتاً از رمز عبور محافظت 
می‌کردن��د؛ اما ام��روز باید از هوی��ت دیجیتال 
مشتری محافظت کنند. ممکن است رمز صحیح 
باشد، پیامک تأیید دریافت شود و حتی تصویر 
چه��ره نیز تأیید ش��ود، ام��ا فرد واقعی پش��ت 

تراکنش نباشد.
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آین��ده بانک��داری متعل��ق به بانکی نیس��ت که 
بیشترین شعبه یا حتی زیباترین اپلیکیشن را در 
اختی��ار دارد؛ بلکه از آن بانکی اس��ت که زودتر 
از دیگران نیازهای مش��تری و ریسک‌های خود 
را درک می‌کن��د و در عین بهره‌گیری از فناوری، 
همچنان مس��ئولانه، ش��فاف و انسان‌محور عمل 

می‌کند.

زیر 
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باز، مس��ئولیت‌پذیری الگوریتم‌ها، هویت دیجیتال، برون‌س��پاری خدمات حساس، 
امضای الکترونیکی و تبادل داده میان بانک‌ها و فین‌تک‌ها نیاز دارد.

از س��وی دیگ��ر، تنظیم‌گر بای��د از رویک��رد »مجوزمحور« به س��مت »تنظیم‌گری 
مبتنی بر فعالیت و ریس��ک« حرکت کند. همچنین محیط‌های آزمون تنظیم‌گری 
)Regulatory Sandbox( باید به شرایط واقعی بازار نزدیک‌تر شوند؛ به‌گونه‌ای که 
کسب ‌وکارها بتوانند محصولات خود را با تعداد محدودی مشتری، سقف مشخصی از 
تراکنش و تحت نظارت دقیق آزمایش کنند و در صورت موفقیت، مسیر دریافت مجوز 

دائمی نیز شفاف و قابل پیش‌بینی باشد.

 آیا نئوبانک‌ها می‌توانند به سودآوری برسند؟
بله؛ اما نه صرفاً با افتتاح حساب رایگان، ارائه کارت بانکی جذاب، پرداخت جایزه برای 
معرفی دوستان یا افزایش تعداد نصب اپلیکیشن. این اقدامات می‌توانند مشتری جذب 

کنند، اما الزاماً به ایجاد یک کسب‌وکار سودآور منجر نمی‌شوند.

سودآوری نئوبانک زمانی محقق می‌شود که بتواند سه هدف را به‌طور هم‌زمان دنبال 
کند: جذب منابع پایدار، ارائه اعتبار با ریسک کنترل‌شده و عرضه خدمات متناسب 

با نیازهای واقعی مشتری.

معیار اصلی موفقیت نیز نباید صرفاً تعداد حساب‌های افتتاح‌شده باشد. باید سنجید 
چه تعداد از این حساب‌ها واقعاً فعال هستند، چه میزان مانده پایدار ایجاد کرده‌اند، 
هزینه جذب هر مشتری چقدر است، هر مشتری از چند خدمت استفاده می‌کند و 

زیان اعتباری هر بخش از مشتریان در چه سطحی قرار دارد.

مدل »همه خدمات برای همه مش��تریان« معمولاً موفق نیس��ت. نئوبانک باید یک 
مس��ئله مش��خص را بهتر از رقبا حل کند؛ برای مثال، بانکداری نوجوانان و خانواده، 
خدمات مالی کسب ‌وکارهای کوچک، مدیریت مالی فروشندگان اینترنتی، بانکداری 

حقوق و دستمزد یا تأمین مالی زنجیره تأمین.

نئوبانک سودآور، الزاماً بانکی با بیشترین تعداد مشتری نیست؛ بلکه بانکی است که 
مشتریان، آن را به حساب اصلی زندگی شخصی یا کسب ‌وکار خود تبدیل کرده‌اند. 
میان نصب شدن یک اپلیکیشن روی تلفن همراه و قرار گرفتن آن در مرکز زندگی 

مالی مشتری، تفاوتی بنیادین وجود دارد.

 مدل‌ه�ای نظارت بر ش�بکه بانکی مبتنی بر هوش مصنوعی در ش�رایط امروز چه 
اهمیتی دارند؟

در نظام بانک��ی امروز، نظارت‌های دوره‌ای دیگر پاس��خگوی پیچیدگی‌های موجود 
نیس��ت. زمانی که تراکنش‌ها، جابه‌جایی منابع و تصمیم‌های اعتباری در چند ثانیه 
انجام می‌ش��وند، نمی‌توان تنها با گزارش‌های ماهانه یا فصلی و بازرس��ی‌های پس از 

وقوع، ریسک را مدیریت کرد.

نظارت هوشمند باید از »گزارش‌محوری« به »رفتارشناسی شبکه« حرکت کند. هوش 
مصنوعی این امکان را فراهم می‌کند که ارتباط میان اشخاص، شرکت‌ها، سهامداران، 
تسهیلات‌گیرندگان، حساب‌ها و تراکنش‌ها در قالب یک شبکه تحلیل شود و الگوهایی 

آشکار شود که در گزارش‌ها و جداول سنتی قابل مشاهده نیستند.

برای نمونه، ممکن اس��ت چند شرکت از نظر حقوقی مستقل باشند، اما منابع مالی 
میان آن‌ها به‌صورت چرخشی جابه‌جا شود، وثایق مشترک داشته باشند یا در نهایت 
به یک ذی‌نفع واحد منتهی شوند. هوش مصنوعی می‌تواند تمرکز پنهان تسهیلات، 
معاملات با اش��خاص مرتبط، الگوهای پول‌شویی شبکه‌ای، خروج تدریجی سپرده‌ها 
و حتی نشانه‌های اولیه بحران نقدینگی را بسیار زودتر از روش‌های سنتی شناسایی 

کند.

اهمیت این موضوع برای ایران دوچندان اس��ت؛ زیرا بانک مرکزی بر اس��اس قانون 
جدید، اختیارات و ظرفیت بیش��تری برای دریافت برخط داده‌ها و توس��عه اش��راف 
نظارتی به دست آورده است. گام بعدی، تبدیل این حجم عظیم داده به هشدارهای 
دقیق، قابل اعتماد و قابل اقدام اس��ت. انباش��ت داده، بدون برخورداری از موتورهای 

تحلیلی کارآمد، تنها به ایجاد انبار بزرگ‌تری از اطلاعات منجر خواهد شد.

البته نظارت هوش��مند نباید به معنای صدور خودکار حکم یا اعمال مجازات باش��د.  
وظیفه الگوریتم، شناسایی، تحلیل و اولویت‌بندی ریسک‌هاست؛ اما ارزیابی نهایی، اخذ 

توضیح از بانک و تصمیم نظارتی باید همچنان با مسئولیت مقام انسانی انجام شود.

 در پایان، توصیه شما به مدیران و تصمیم‌گیرندگان بانک‌ها چیست؟
پیشنهاد من این است که نئوبانک را صرفاً یک اپلیکیشن جدید یا پروژه‌ای تبلیغاتی 
نبینند. پرس��ش اصلی این نیست که »چگونه یک نئوبانک راه‌اندازی کنیم؟«؛ بلکه 
باید پرسید: »کدام مسئله واقعی مشتری را می‌خواهیم سریع‌تر، ارزان‌تر و عادلانه‌تر 

از دیگران حل کنیم؟«

بانکی که تنها ظاهری دیجیتال دارد، ممکن است در کوتاه‌مدت توجه بازار را جلب 
کن��د؛ اما بانکی که بر داده‌های باکیفیت، معماری منعطف، امنیت رفتاری، مدیریت 
ریسک هوشمند و فرهنگ پاسخ‌گویی تکیه دارد، اعتماد مشتریان و سودآوری پایدار 

را به دست خواهد آورد.

در نهایت، آینده بانکداری متعلق به بانکی نیست که بیشترین شعبه یا حتی زیباترین 
اپلیکیش��ن را در اختیار دارد؛ بلکه از آن بانکی اس��ت که زودتر از دیگران نیازهای 
مشتری و ریسک‌های خود را درک می‌کند و در عین بهره‌گیری از فناوری، همچنان 

مسئولانه، شفاف و انسان‌محور عمل می‌کند.
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امنیت سایبری دیگر یک موضوع صرفاً فناورانه نیست، امروز به یکی از ارکان امنیت 
اقتصادی و اعتماد عمومی تبدیل ش��ده است. هر اختلال یا حمله سایبری، علاوه بر 
خسارت‌های مالی، س��رمایه‌ای را هدف قرار می‌دهد که بازسازی آن بسیار دشوارتر 

است، اعتماد مردم به نظام مالی کشور.
با این حال، هر بار که حادثه‌ای رخ می‌دهد، معمولاً نخس��تین واکنش‌ها معطوف به 
یافتن مقصر، معرفی یک فناوری جدید یا خرید تجهیزات بیش��تر می‌ش��ود. فضای 
رسانه‌ای نیز مملو از تحلیل‌هایی است که گاه بدون اطلاع از جزئیات فنی، با قاطعیت 
درباره علت رخداد یا راهکار مقابله با آن اظهار نظر می‌کنند. این در حالی اس��ت که 
امنیت سایبری از پیچیده‌ترین حوزه‌های تخصصی جهان است و حتی پیشرفته‌ترین 
کش��ورها نیز برای تحلیل یک رخ��داد امنیتی، هفته‌ها و گاه��ی ماه‌ها زمان صرف 

می‌کنند.

نخس��تین واقعیت��ی که بای��د بپذیریم این اس��ت که امنیت را نمی‌ت��وان خرید. 
تجهی��زات، نرم‌افزارها، س��امانه‌های پایش، مراکز عملیات امنی��ت و راهکارهای 
تش��خیص نفوذ، تنها ابزار هس��تند. آنچه این ابزارها را به امنیت تبدیل می‌کند، 
کیفی��ت حکمرانی، تصمیم‌گیری حرفه‌ای، فرآینده��ای صحیح و مهم‌تر از همه، 

سرمایه انسانی است.

به اعتقاد من، بزرگ‌ترین دارایی امنیت س��ایبری هر سازمان، نه تجهیزات آن، بلکه 
متخصصانی هستند که سال‌ها تجربه، دانش و شناخت عمیق از سامانه‌های حیاتی 
را با خود حمل می‌کنند. امنیت سایبری برخلاف بسیاری از حوزه‌ها، بر تجربه استوار 
است. معماران سامانه‌های بانکی، مدیران عملیات امنیت، متخصصان پاسخ به رخداد و 
کارشناسانی که بحران‌های واقعی را تجربه کرده‌اند، محصول سال‌ها آموزش، آزمون و 
خطا و تجربه‌اند؛ سرمایه‌هایی که با چند مدرک دانشگاهی یا چند گواهینامه حرفه‌ای 

جایگزین نمی‌شوند.

متأس��فانه گاهی تصور می‌کنیم هر فرد متخصصی به راحتی قابل جایگزینی است. 
گاهی نیز به بهانه افزایش کنترل یا ملاحظاتی که ارتباط مس��تقیمی با شایس��تگی 
حرفه‌ای ندارند، مهم‌ترین سرمایه‌های انسانی خود را از چرخه تصمیم‌گیری یا اجرا 
کنار می‌گذاریم. اما حذف یک متخصص، به معنای ظهور متخصصی دیگر نیس��ت. 
در بس��یاری از موارد، سازمان بدون آنکه متوجه باشد، بخشی از حافظه فنی، تجربه 

بزرگ‌ترین خسارت حملات سایبری، از دست رفتن اعتماد مردم به نظام مالی است

مازیار نوربخش
رئیس کمیسیون تحول، نوآوری و 

بهره‌وری اتاق بازرگانی تهران

انباشته و قدرت تحلیل خود را از دست می‌دهد؛ خسارتی که هیچ تجهیز یا نرم‌افزار 
گران‌قیمتی قادر به جبران آن نیست.

در کنار سرمایه انسانی، لازم است در نگاه خود به فناوری نیز بازنگری کنیم. در برخی 
حوزه‌های حساس، این ذهنیت شکل گرفته که امنیت بیشتر، الزاماً در گرو اتکا به یک 
فناوری، یک معماری یا یک تأمین‌کننده خاص است. در حالی که تجربه جهانی دقیقاً 
خلاف این موضوع را نش��ان می‌دهد. امنیت از رقابت، تنوع، امکان انتخاب و ارزیابی 

مستمر حاصل می‌شود، نه از وابستگی مطلق.

یک��ی از موضوعات��ی که کمتر درباره آن س��خن گفته می‌ش��ود، وابس��تگی برخی 
)Legacy(  زیرس��اخت‌های حیاتی به معماری‌های انحصاری و فناوری‌های میراثی

است. فناوری‌هایی که در بسیاری از کشورها جای خود را به معماری‌های باز، چابک 
و مقیاس‌پذیر داده‌اند، اما در بازار ایران همچنان به‌عنوان تنها گزینه قابل اتکا معرفی 

می‌شوند.

نتیجه چنین رویکردی، ش��کل‌گیری بازاری است که رقابت در آن به حداقل رسیده 
اس��ت. تجهیزات، لایسنس‌ها، قطعات و خدمات پشتیبانی، گاه با قیمت‌هایی عرضه 
می‌شوند که فاصله آنها با ارزش واقعی‌شان در بازار جهانی قابل تأمل است. در برخی 
م��وارد، محصولاتی که دیگر در زمره فناوری‌های روز دنیا محس��وب نمی‌ش��وند، با 
هزینه‌هایی چندین برابر ارزش واقعی وارد کشور شده و همچنان به‌عنوان تنها انتخاب 
ممکن به س��ازمان‌ها پیشنهاد می‌شوند. طبیعی اس��ت که در چنین فضایی، انگیزه 

نوآوری، ارتقای کیفیت و کاهش هزینه نیز تضعیف شود.

هیچ فناوری صرفاً به دلیل گران‌تر بودن، امن‌تر نیست، همان‌گونه که هیچ معماری 
صرفاً به دلیل قدیمی‌تر بودن، قابل اعتمادتر نیست. امنیت حاصل رقابت، به‌روزرسانی 
مستمر، ارزیابی مستقل و امکان انتخاب است، نه تداوم بازارهای انحصاری که در آنها 
گاه منافع اقتصادی برخی بازیگران، ناخواسته بر منافع بلندمدت کشور غلبه می‌کند.

چالش دیگر، فرس��ودگی بخشی از زیرس��اخت‌های فناوری اطلاعات در نظام بانکی 
است. بسیاری از سامانه‌های حیاتی کشور، با وجود به‌روزرسانی‌های مقطعی، همچنان 
بر بستر فناوری‌هایی فعالیت می‌کنند که عمر آنها از استانداردهای متداول جهانی فراتر 
رفته است. هرچه عمر فناوری بیشتر شود، دریافت اصلاحیه‌های امنیتی دشوارتر، هزینه 

نگهداری بیشتر و احتمال بروز آسیب‌پذیری‌های ناشناخته نیز بالاتر خواهد رفت.

بسیاری از س��امانه‌های 
حیاتی کش��ور، ب��ا وجود 
ی  نی‌ها س��ا ر ز و به‌ر

مقطعی، همچنان بر بستر 
فعالی��ت  فناوری‌های��ی 
می‌کنند ک��ه عمر آنها از 
متداول  استانداردهای 
جهانی فراتر رفته است.
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این وضعیت با محدودیت‌های ناش��ی از تحریم‌ها نیز پیچیده‌تر شده است. دشواری 
همکاری مستقیم با شرکت‌های معتبر امنیت سایبری، محدودیت در دریافت خدمات 
تخصصی، کاهش دسترسی به اطلاعات جهانی تهدیدات، دشواری استفاده از برخی 
خدم��ات ابری، تأخی��ر در دریافت اصلاحیه‌های امنیتی و محدودیت‌های ناش��ی از 
اختلال یا قطع ارتباطات اینترنتی، همگی موجب شده‌اند فاصله ما با چرخه جهانی 
امنیت س��ایبری افزایش یابد. امنیت س��ایبری، ذاتاً یک موضوع جهانی است و هیچ 
کشوری بدون تعامل مستمر با جامعه بین‌المللی امنیت، نمی‌تواند همگام با تهدیدهای 

روز حرکت کند.

البت��ه در این میان باید ی��ک واقعیت مهم را نیز پذیرفت؛ امنیت مطلق وجود ندارد. 
حتی بزرگ‌ترین بانک‌های جهان، پیشرفته‌ترین شرکت‌های فناوری و حساس‌ترین 
نهادهای امنیتی نیز هدف حملات س��ایبری قرار می‌گیرند. تفاوت آنها با دیگران در 
نفوذناپذیر بودن نیس��ت، در آمادگی، سرعت تشخیص، کیفیت پاسخ، توان بازیابی 
خدمات و یادگیری از هر رخداد است. آنچه امروز در دنیا اهمیت پیدا کرده، تاب‌آوری 

سایبری است؛ یعنی توانایی ادامه ارائه خدمات حیاتی حتی در شرایط وقوع حمله.

موض��وع مهم دیگر، حکمرانی امنیت س��ایبری اس��ت. امنیت در اتاق س��رور تولید 
نمی‌شود، در اتاق تصمیم‌گیری شکل می‌گیرد. اگر تصمیم‌های کلیدی درباره معماری 
فناوری، خرید تجهیزات، مدیریت ریسک، برون‌سپاری، نگهداشت سرمایه انسانی و 
پاس��خ به بح��ران، بدون اتکا به نظر متخصصان واقع��ی و صرفاً بر مبنای ملاحظات 
غیرتخصصی اتخاذ شوند، حتی بزرگ‌ترین سرمایه‌گذاری‌ها نیز الزاماً امنیت بیشتری 

ایجاد نخواهند کرد.

در بسیاری از سازمان‌ها، مشکل اصلی کمبود تجهیزات نیست، ضعف حکمرانی است. 
نبود دانش کافی در مدیران فناوری، فاصله گرفتن مدیران ارشد از بدنه کارشناسی، 
مداخله افراد غیرمتخصص در تصمیم‌های فنی، فقدان نظام پاسخ‌گویی شفاف و نگاه 

کوتاه‌مدت به امنیت، می‌توانند به اندازه یک حمله سایبری خسارت‌آفرین باشند.
اگر بخواهیم از تجربه س��ال‌های اخیر نتیجه‌ای عملی بگیریم، به نظر می‌رس��د پنج 

اولویت باید در دستور کار قرار گیرد.

نخس��ت، حفظ و جذب سرمایه انس��انی متخصص و ایجاد نظام شایسته‌سالاری در 

انتخاب مدیران و کارشناسان حوزه امنیت. دوم، خروج تدریجی از وابستگی به بازارهای 
انحصاری و فراهم کردن امکان رقابت سالم میان فناوری‌ها و تأمین‌کنندگان مختلف. 
س��وم، تدوین یک برنامه ملی برای نوس��ازی تدریجی زیرساخت‌های حیاتی بانکی 
به‌جای ادامه اتکای بلندمدت به فناوری‌های فرسوده. چهارم، تقویت تعاملات علمی و 
فنی با مراکز معتبر بین‌المللی، در چارچوب الزامات و منافع ملی، برای بهره‌گیری از 
دانش روز، اطلاعات تهدیدات و تجربیات جهانی. و نهایتاً، استقرار یک نظام حکمرانی 
امنیت س��ایبری که در آن تصمیم‌های کلیدی بر پایه شواهد، ارزیابی‌های مستقل و 

نظر متخصصان اتخاذ شود، نه صرفاً بر اساس ملاحظات کوتاه‌مدت یا اداری.

امنیت سایبری را نمی‌توان در قالب یک مناقصه خرید، با چند تجهیز تضمین کرد یا 
با صدور چند بخشنامه به دست آورد. امنیت، محصول حکمرانی است؛ حکمرانی‌ای 
که بر شایسته‌س��الاری، اعتماد به نخبگان، رقابت سالم، شفافیت، نوسازی مستمر و 

یادگیری دائمی استوار باشد.
اگر امروز می‌خواهیم نظام بانکی کشور در برابر تهدیدهای پیچیده و روزافزون سایبری 
مقاوم‌تر باشد، باید بیش از آنکه نگران خرید تجهیزات جدید باشیم، نگران از دست 
دادن متخصصان، اس��تمرار انحصار، فرسودگی زیرساخت‌ها و فاصله گرفتن از دانش 

روز دنیا باشیم.

امنیت سایبری را نمی‌توان در قالب یک مناقصه 
خرید، با چند تجهیز تضمین کرد یا با صدور چند 
بخشنامه به دست آورد. امنیت، محصول حکمرانی 
است؛ حکمرانی‌ای که بر شایسته‌سالاری، اعتماد 
به نخبگان، رقابت س��الم، ش��فافیت، نوس��ازی 

مستمر و یادگیری دائمی استوار باشد.
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امنیت سایبری در نظام بانکی جهان در سال ۲۰۲۶؛ 

از مقابله با هکرها تا نبرد با هوش مصنوعی

گام 
نخست

در س��ال‌های اخیر، تحول دیجیتال در صنعت بانکداری با سرعتی بی‌سابقه ادامه یافته 
است. توسعه بانکداری دیجیتال، پرداخت‌های برخط، بانکداری باز، رایانش ابری و استفاده 
روزافزون از هوش مصنوعی، خدمات بانکی را سریع‌تر و هوشمندتر کرده است؛ اما همزمان 
سطح حملات سایبری نیز به شکل چشمگیری افزایش یافته است. امروزه امنیت سایبری 
دیگر صرفاً یک موضوع فنی نیست، بلکه به یکی از ارکان اصلی ثبات مالی کشورها و اعتماد 

عمومی به نظام بانکی تبدیل شده است.
در دهه گذشته، بانک‌ها همواره یکی از مهم‌ترین اهداف حملات سایبری بوده‌اند؛ اما در 
سال ۲۰۲۶، ماهیت تهدیدها به شکل محسوسی تغییر کرده است. دیگر تنها باج‌افزارها یا 
حملات فیشینگ، دغدغه اصلی بانک‌های بزرگ دنیا نیستند؛ بلکه هوش مصنوعی مولد، 
دیپ‌فیک، حملات مبتنی بر عامل‌های هوشمند )AI Agents(، زنجیره تأمین نرم‌افزار و 

حتی تهدیدهای ناشی از رایانش کوانتومی، معماری امنیت بانک‌ها را دگرگون کرده‌اند.
گزارش‌های منتشرشده از سوی مجمع جهانی اقتصاد، بانک‌های مرکزی و نهادهای نظارتی 
مالی نشان می‌دهد که امنیت سایبری اکنون به یکی از ارکان ثبات مالی کشورها تبدیل 
شده است و بانک‌های بزرگ جهان میلیاردها دلار برای بازطراحی زیرساخت‌های امنیتی 

خود سرمایه‌گذاری می‌کنند.

  مهم‌ترین تهدیدهای سایبری بانک‌ها در سال ۲۰۲۶
۱. حملات مبتنی بر هوش مصنوعی

بزرگ‌ترین تغییر سال ۲۰۲۶ استفاده مهاجمان از مدل‌های هوش مصنوعی برای انجام 
حملات است.

ام��روزه هکرها ب��ا کمک مدل‌ه��ای زبانی می‌توانن��د ایمیل‌های فیش��ینگ کاملًا 
شخصی‌سازی‌شده تولید کنند؛ آسیب‌پذیری نرم‌افزارها را با سرعت بسیار بالا شناسایی 
کنند، حملات مهندسی اجتماعی را با تقلید صدا و تصویر مدیران بانکی اجرا کنند و 

بدافزارهای خود را به‌صورت پویا تغییر دهند تا از سامانه‌های امنیتی عبور کنند.
بانک مرکزی هند در گزارش ثبات مالی سال ۲۰۲۶ اعلام کرده است که حملات مبتنی بر 

هوش مصنوعی مهم‌ترین تهدید پیش روی بانک‌ها در آینده نزدیک محسوب می‌شوند.

۲. دیپ‌فیک و جعل هویت
دیپ‌فیک اکنون به یکی از خطرناک‌ترین ابزارهای مجرمان سایبری تبدیل شده است.

نمونه‌های مشاهده‌شده عبارت‌اند از:
• تماس تصویری جعلی مدیرعامل برای تأیید انتقال وجه

زهرا طاهری

• تماس صوتی جعلی مدیر شعبه
• جعل تصویر مشتری برای عبور از سامانه‌های احراز هویت تصویری

به همین دلیل بانک‌های بزرگ به سمت احراز هویت چندمرحله‌ای، تحلیل رفتار کاربران 
و استفاده از فناوری‌های تشخیص زنده بودن حرکت کرده‌اند.

۳. حملات به زنجیره تأمین
بانک‌ه��ا دیگ��ر تنها از داخل خ��ود هدف ق��رار نمی‌گیرند. ده‌ها ش��رکت نرم‌افزاری، 
ارائه‌دهندگان خدمات ابری، شرکت‌های پرداخت و فین‌تک‌ها بخشی از زنجیره تأمین 

بانک هستند و نفوذ به هر یک از این حلقه‌ها می‌تواند به حمله گسترده منجر شود.
به همین دلیل ارزیابی امنیت تأمین‌کنندگان، ممیزی امنیتی شرکت‌های طرف قرارداد و 

پایش مستمر زنجیره تأمین به یکی از الزامات اصلی بانک‌های جهان تبدیل شده است.

۴. تهدید رایانش کوانتومی
اگرچه رایانه‌های کوانتومی هنوز به مرحله شکست گسترده رمزنگاری نرسیده‌اند، اما 
بانک‌های بزرگ از هم‌اکنون پروژه مهاجرت به رمزنگاری مقاوم در برابر کوانتوم را آغاز 

کرده‌اند.
نگرانی اصلی، س��ناریوی »ذخیره امروز، رمزگش��ایی در آینده« است؛ یعنی مهاجمان 
داده‌های رمزگذاری‌ش��ده ام��روز را ذخیره می‌کنند تا در آینده با اس��تفاده از رایانش 

کوانتومی رمزگشایی کنند.

۵. حملات به سامانه‌های پرداخت آنی و بانکداری باز
گسترش پرداخت‌های لحظه‌ای و توس��عه بانکداری باز، فرصت‌های جدیدی برای ارائه 
خدمات مالی ایجاد کرده اس��ت؛ اما در مقابل، سطح حملات سایبری نیز افزایش یافته 

است.

مهاجمان تلاش می‌کنند از طریق رابط‌های برنامه‌نویسی کاربردی  )API(، شرکت‌های 
فین‌تک یا سرویس‌های متصل به بانک‌ها به اطلاعات مشتریان یا سامانه‌های پرداخت 

دسترسی پیدا کنند.
 ،API  به همین دلیل، بانک‌های بزرگ جهان اس��تفاده از س��امانه‌های مدیریت امنیت
احراز هویت مبتنی بر استانداردهای نوین، رمزنگاری پیشرفته تبادل داده و پایش لحظه‌ای 

تراکنش‌ها را در اولویت قرار داده‌اند.

۶. تهدیدات داخلی 
بررسی‌های امنیتی نشان می‌دهد همه تهدیدها از خارج سازمان منشأ نمی‌گیرند.

کارکنان، پیمانکاران یا شرکای تجاری دارای دسترسی نیز ممکن است به‌صورت عمدی 
یا سهوی موجب افشای اطلاعات یا اختلال در خدمات بانکی شوند.

به همین دلیل، بانک‌های پیشرو علاوه بر کنترل‌های فنی، از سامانه‌های تحلیل رفتار 
کاربران، اصل حداقل سطح دسترسی و نظارت مستمر بر دسترسی‌های حساس استفاده 

می‌کنند.

  کشورهای پیشرو در امنیت سایبری بانکی

ایالات متحده
آمریکا همچنان بزرگ‌ترین سرمایه‌گذار امنیت سایبری بانکی است.

ویژگی‌های اصلی:
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Zero Trust استفاده گسترده از معماری •
• مراکز عملیات امنیت )SOC( مبتنی بر هوش مصنوعی

• تحلیل رفتار کاربران
• امنیت مبتنی بر هویت 

• نظارت سخت‌گیرانه نهادهای نظارتی بر استفاده از هوش مصنوعی
در سال ۲۰۲۶، نهادهای نظارتی آمریکا بررسی‌های ویژه‌ای درباره نحوه استفاده بانک‌ها 
از هوش مصنوعی، مدیریت ریسک، کنترل فروشندگان و سازوکارهای توقف اضطراری 

آغاز کرده‌اند.

اتحادیه اروپا
اروپا رویکرد »تاب‌آوری دیجیتال« را دنبال می‌کند. اجرای مقررات DORA باعث شده 
بانک‌ها آزمون‌های منظم تاب‌آوری سایبری انجام دهند، رخدادهای فناوری را به‌صورت 
استاندارد گزارش کنند، ریسک شرکت‌های فناوری طرف قرارداد را مدیریت کنند و برنامه 

بازیابی خدمات حیاتی داشته باشند.

سنگاپور
سنگاپور یکی از پیشرفته‌ترین نظام‌های بانکی دیجیتال جهان را دارد.

بانک مرکزی این کشور سال‌هاست بر موارد زیر تمرکز دارد:
• شبیه‌سازی حملات واقعی

• امنیت APIها
• اشتراک‌گذاری اطلاعات تهدید میان بانک‌ها

• هوش تهدید

انگلستان
بانک مرکزی انگلس��تان و نهادهای نظارتی مالی، آزمون‌های موسوم به CBEST را 
اجرا می‌کنند؛ در این روش، تیم‌های تخصصی با شبیه‌س��ازی حملات واقعی، میزان 
آمادگی بانک‌ها را ارزیابی می‌کنند. همچنین مدیریت ریسک اشخاص ثالث، امنیت 

زنجیره تأمین و تاب‌آوری عملیاتی در اولویت قرار دارد.

ژاپن
بانک‌های ژاپنی با توجه به زیرساخت‌های قدیمی، سرمایه‌گذاری گسترده‌ای برای نوسازی 
سامانه‌های امنیتی انجام داده‌اند و هم‌زمان پروژه‌های آمادگی برای رمزنگاری پساکوانتومی 

را دنبال می‌کنند.

سوئیس
سوئیس به عنوان یکی از مهم‌ترین مراکز بانکداری و مدیریت دارایی جهان، سرمایه‌گذاری 
گسترده‌ای در حفاظت از داده‌های مالی، رمزنگاری پیشرفته، امنیت رایانش ابری و حفاظت 
از اطلاعات مشتریان انجام داده است. بانک‌های این کشور علاوه بر رعایت سخت‌گیرانه‌ترین 
اس��تانداردهای امنیتی، همکاری نزدیکی با نهادهای ملی امنیت سایبری برای مقابله با 

تهدیدهای نوظهور، به‌ویژه حملات مبتنی بر هوش مصنوعی، دارند.

  مهم‌ترین فناوری‌هایی که بانک‌های جهان در سال ۲۰۲۶ به کار گرفته‌اند

Zero Trust معماری *
اصل اساسی این معماری آن است که هیچ کاربر، دستگاه یا نرم‌افزاری به‌صورت پیش‌فرض 

قابل اعتماد نیست و همه درخواست‌ها باید به‌صورت مداوم ارزیابی شوند.

* هوش مصنوعی دفاعی
بانک‌ها از هوش مصنوعی برای کشف تقلب، شناسایی رفتار غیرعادی، پاسخ خودکار 
به رخدادها و تحلیل میلیون‌ها رویداد امنیتی استفاده می‌کنند. هم‌زمان، خود هوش 
مصنوعی نیز به یک سطح جدید از ریسک تبدیل شده و نیازمند حاکمیت، نظارت و 

کنترل است.

)UEBA(  تحلیل رفتار کاربران  *
سامانه‌های جدید تنها به رمز عبور توجه نمی‌کنند؛ بلکه الگوی تایپ، موقعیت جغرافیایی، 
ساعت ورود، نوع دستگاه و رفتار کاربر را نیز بررسی می‌کنند تا هرگونه فعالیت مشکوک را 

در کوتاه‌ترین زمان شناسایی کنند.

*  امنیت مبتنی بر هویت
در بسیاری از بانک‌های بزرگ، هویت دیجیتال مهم‌ترین مرز دفاعی محسوب می‌شود 
و اس��تفاده از احراز هویت چندعاملی، کلیدهای امنیتی سخت‌افزاری و گذرواژه‌های 

بدون رمز )Passkeys( رو به افزایش است.

*  امنیت ابری
با انتقال خدمات بانکی به فضای ابری، سرمایه‌گذاری بر امنیت چندابری، محافظت از 

APIها، رمزنگاری داده‌ها و نظارت لحظه‌ای بر بارهای کاری افزایش یافته است.

  مهم‌ترین تغییر رویکرد بانک‌های جهان در سال ۲۰۲۶

یکی از مهم‌ترین تحولات نظام بانکی جهان، تغییر نگاه از »پیش��گیری از حمله« به 
»تاب‌آوری در برابر حمله« اس��ت. تجربه حملات گسترده سال‌های اخیر نشان داده 
است که هیچ سامانه‌ای مصون از نفوذ نیست؛ بنابراین بانک‌های پیشرو اکنون علاوه 
بر س��رمایه‌گذاری در پیشگیری، بر توانایی شناسایی سریع، مهار حمله، حفظ تداوم 

خدمات و بازیابی سریع سامانه‌ها تمرکز کرده‌اند.
در همین راس��تا، برگزاری رزمایش‌های سایبری، شبیه‌سازی حملات واقعی، ایجاد 
مراکز عملیات امنیت )SOC(  مبتنی بر هوش مصنوعی، تدوین برنامه‌های واکنش 
به رخداد و س��نجش مس��تمر میزان آمادگی، به بخش جدایی‌ناپذیر راهبرد امنیت 

سایبری بانک‌های بزرگ جهان تبدیل شده است.

  روندهای آینده
تحلیل روندهای جهانی نشان می‌دهد که تا پایان دهه جاری، مهم‌ترین تحولات امنیت 

بانکی عبارت‌اند از:
• گسترش عامل‌های هوشمند امنیتی برای کشف و پاسخ خودکار به تهدیدها.

• مهاجرت تدریجی به رمزنگاری مقاوم در برابر کوانتوم.
• افزایش نقش تحلیل رفتاری و هویت دیجیتال در کنترل دسترسی.

• تمرکز بر امنیت زنجیره تأمین و مدیریت ریسک شرکت‌های فناوری.
• توسعه استفاده از گذرواژه‌های بدون رمز )Passkeys( و احراز هویت بیومتریک.

• حرکت از »امنیت سایبری« به »تاب‌آوری سایبری«؛ یعنی توانایی حفظ خدمات حیاتی 
حتی در زمان وقوع حمله.

• گسترش همکاری بانک‌ها، شرکت‌های فناوری و نهادهای نظارتی برای اشتراک‌گذاری 
اطلاعات تهدیدات سایبری در سطح ملی و بین‌المللی.

  جمع‌بندی
سال ۲۰۲۶ نقطه عطفی در امنیت سایبری بانک‌ها محسوب می‌شود. اگر در گذشته هدف 
اصلی جلوگیری از نفوذ بود، امروز هدف اصلی تضمین تداوم خدمات، مدیریت ریسک 
هوش مصنوعی، افزایش تاب‌آوری و آمادگی برای تهدیدهای آینده است. تجربه کشورهای 
پیشرو مانند آمریکا، اتحادیه اروپا، سنگاپور، انگلستان، ژاپن و سوئیس نشان می‌دهد که 
امنیت بانکی دیگر تنها یک موضوع فنی نیست، بلکه بخشی از راهبرد کلان اقتصادی، 

حکمرانی دیجیتال و ثبات مالی کشورها به شمار می‌رود.

روندهای جهانی نشان می‌دهد که بانک‌های موفق آینده، صرفاً بانک‌هایی با سامانه‌های 
امنیتی قوی نخواهند بود؛ بلکه مؤسساتی خواهند بود که بتوانند در برابر حملات پیچیده و 
هوشمند، خدمات حیاتی خود را بدون وقفه ادامه دهند، اعتماد مشتریان را حفظ کنند و 
با بهره‌گیری از فناوری‌های نوین، امنیت را به بخشی جدایی‌ناپذیر از تحول دیجیتال خود 

تبدیل کنند.
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اختلال اخیر چهار بانک نشان داد مسئله شبکه بانکی ایران فقط جلوگیری از نفوذ و 
سرقت اطلاعات نیست؛ امنیت زمانی معنا پیدا می‌کند که بانک بتواند در میانه بحران نیز 

خدمات اصلی خود را ادامه دهد، بازیابی کند و درباره آنچه رخ داده پاسخگو باشد.
صبح از خواب بیدار ش��ده‌اید و باید تا ظهر حس��اب جاری را پر کنید. پول در حساب 
دیگری است، اما همراه‌بانک باز نمی‌شود. کارت‌به‌کارت انجام نمی‌شود. اینترنت‌بانک در 
دسترس نیست و شعبه هم پاسخ روشنی نمی‌دهد. شما پول دارید، اما نمی‌توانید آن 
را جابه‌جا کنید. چند ساعت بعد، چک برگشت می‌خورد و سامانه اعتباری شما را نه 

به‌عنوان قربانی یک اختلال بانکی، بلکه به‌عنوان مشتری بدحساب می‌شناسد.
برای آن مشتری، تفاوت چندانی ندارد که مهاجم به اطلاعات حسابش دست پیدا کرده 

باشد یا نه. او در ساعتی که به بانک نیاز داشته، بانکی در اختیار نداشته است.
اختلال اخیر در خدمات بانک‌های ملی، صادرات، تجارت و توس��عه صادرات را باید از 
همین زاویه دید. ش��ورای هماهنگی بانک‌ها اعلام کرده بود این اختلال ناش��ی از یک 
»حمله سایبری محدود به زیرساخت ارتباطی مشترک« بوده و دسترسی غیرمجاز به 
اطلاعات مشتریان یا حذف داده‌ها رخ نداده است. بانک مرکزی نیز تأکید کرد سامانه‌های 
حاکمیتی مانند شتاب و شاپرک درگیر این اختلال نبوده‌اند. این اطلاع‌رسانی، به‌ویژه 

درباره سلامت اطلاعات مردم، ضروری و امیدوارکننده است؛ اما همه ماجرا نیست.
در امنیت اطلاعات، سه مفهوم پایه وجود دارد: محرمانگی، یکپارچگی و دسترس‌پذیری. 
محرمانگی یعنی اطلاعات در اختیار افراد غیرمجاز قرار نگیرد. یکپارچگی یعنی داده‌ها 
بدون مجوز تغییر یا تخریب نش��وند. دس��ترس‌پذیری نیز یعنی کاربر مجاز بتواند هر 
زمان که نیاز دارد به سامانه و اطلاعات خود دسترسی داشته باشد. بنابراین، اگر هیچ 
داده‌ای سرقت نشده باشد، اما مشتری نتواند به حساب، کارت، پول نقد یا خدمات بانکی 

دسترسی پیدا کند، یکی از پایه‌های امنیت آسیب دیده است.
تقلیل امنیت بانکی به جمله »اطلاعات مش��تریان نشت نکرده است« شبیه آن است 
که درباره بیمارس��تانی که برق آن قطع ش��ده بگوییم پرونده پزشکی بیماران دزدیده 
نشده است. درست است؛ اما دستگاه‌های درمانی هم از کار افتاده‌اند. بانکداری دیجیتال 

بانکی که در دسترس نیست، امن نیست

رضا قربانی
نائب رئیس کمیسیون تحول،

 نوآوری و بهره‌وری اتاق بازرگانی تهران

فقط مجموعه‌ای از پایگاه‌های داده نیست که باید از چشم مهاجم دور بماند. بانکداری 
دیجیتال یک خدمت پیوسته است که حقوق، مستمری، خرید روزانه، چک، اقساط، 

مالیات، ضمانت‌نامه و گردش نقدینگی کسب‌ وکارها به آن وابسته است.
بانک خدمتی نیست که بتوان در زمان بحران موقتاً آن را کنار گذاشت. بانک بخشی 
از زیرساخت زندگی روزمره است. پولی که نتوان آن را منتقل کرد، هرچند برای چند 

ساعت، عملاً بخشی از کارکرد خود را به‌عنوان پول از دست می‌دهد.
به همین دلیل، ادبیات حرفه‌ای بانکداری در جهان سال‌هاست از تمرکز صرف بر امنیت 
س��ایبری عبور کرده و به تاب‌آوری عملیاتی رس��یده است. کمیته بال تعریف ساده و 
دقیقی ارائه می‌کند: »تاب‌آوری عملیاتی یعنی توان بانک برای ادامه ارائه خدمات اصلی 
هنگام وقوع اختلال.« در این نگاه، بانک باید فرض کند اختلال دیر یا زود رخ خواهد 
داد. پرسش این نیست که آیا حادثه‌ای اتفاق می‌افتد یا نه؛ پرسش این است که بانک 
چه میزان اختلال را تاب می‌آورد، کدام خدمات را فعال نگه می‌دارد و با چه سرعتی به 

وضعیت پایدار بازمی‌گردد.
ای��ن تغییر زاویه مهم اس��ت. وقتی تمام توجه بر جلوگی��ری از ورود مهاجم متمرکز 
ش��ود، مدیران ممکن است دیوارهای بلندتری بسازند، دسترسی‌ها را محدودتر کنند 
و س��امانه‌ها را بیش از پیش از محیط بیرونی جدا کنند. اما مس��یر ورود مهاجم فقط 
اینترنت عمومی نیست. دسترسی یک پیمانکار، حساب کاربری آلوده، نیروی داخلی، 
به‌روزرسانی مخدوش، زنجیره تأمین، تجهیزات قدیمی یا حتی یک خطای عملیاتی، 

هرکدام می‌تواند آغازگر بحران باشد.
هیچ دیواری نفوذناپذیر نیست. امنیت واقعی از جایی آغاز می‌شود که سازمان بپذیرد 

ممکن است این دیوار فرو بریزد.
در چنین شرایطی، سؤال اصلی این است که پس از شناسایی نخستین نشانه غیرعادی 
چه اتفاقی می‌افتد. آیا محیط آلوده به‌سرعت از مدار خارج می‌شود؟ آیا مرکز پشتیبان 
واقعاً آماده تحویل بار عملیاتی است؟ آیا نسخه پشتیبان سالم، به‌روز و مستقل وجود 
دارد؟ آیا تراکنش‌های معلق قابل شناسایی و تطبیق هستند؟ آیا بانک می‌تواند حداقل 
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خدمات ضروری را از یک مسیر جایگزین ارائه کند؟
اطلاعاتی که تاکنون منتش��ر شده نشان می‌دهد بازیابی این چهار بانک با پیچیدگی 
جدی همراه بوده است. مدیرعامل شرکت خدمات انفورماتیک از نگهداری اطلاعات در 
چند موقعیت جغرافیایی، زمان‌بر بودن بازیابی، استفاده از مین‌فریم‌های فاقد پشتیبانی 
رس��می س��ازنده و تکرار رخدادی مشابه پس از یک مرحله بازیابی سخن گفته است. 
بنابراین، با یک قطعی س��اده روبه‌رو نبودیم که با روش��ن کردن چند سرور پایان یابد. 
مس��ئله، بازگرداندن سامانه‌های چند بانک بزرگ، بدون ایجاد مغایرت در حساب‌ها و 

تراکنش‌ها بوده است.
این توضیحات بخشی از ابهام را برطرف می‌کند، اما پرسش مهم‌تری را پیش می‌کشد: 
اگر اطلاعات در چند موقعیت جغرافیایی نگهداری می‌ش��ده و مراکز پشتیبان وجود 

داشته‌اند، چرا بازگشت پایدار خدمات تا این اندازه دشوار و زمان‌بر شده است؟
داش��تن مرکز داده پشتیبان با داشتن قابلیت بازیابی یکسان نیست. مرکز پشتیبانی 
که س��وئیچ به آن آزمایش نشده باشد، نسخه پشتیبانی که صحت آن به‌طور مستمر 
راس��تی‌آزمایی نشده باشد و برنامه تداوم کس��ب ‌وکار که فقط در قالب سند و نمودار 
باقی مانده باشد، هنگام بحران کار چندانی از پیش نمی‌برد. نسخه پشتیبان باید قابل 
بازگردانی باشد، مرکز جایگزین باید توان تحمل بار واقعی را داشته باشد و کارکنان باید 

پیش از وقوع حادثه، سناریوی خروج از محیط اصلی را بارها تمرین کرده باشند.
در ش��بکه بانکی، دو ش��اخص از همین‌جا اهمیت پیدا می‌کند: زم��ان هدف بازیابی 
)RTO( و نقطه هدف بازیابی )RPO(. اولی مشخص می‌کند هر خدمت حداکثر چه 
مدت می‌تواند از دسترس خارج بماند. دومی نشان می‌دهد بانک در بدترین حالت، از 
دست رفتن چه میزان از آخرین داده‌ها را می‌تواند تحمل کند. ممکن است برای یک 
سامانه داخلی، توقف چندساعته قابل‌تحمل باشد؛ اما آیا همین زمان برای کارت، انتقال 

پول، اعلام موجودی، چک یا واریز حقوق نیز پذیرفتنی است؟
هنوز نمی‌دانیم استاندارد الزام‌آور بانک مرکزی برای RTO و RPO بانک‌های بزرگ 
چیست، این چهار بانک چه اعدادی را تعهد کرده‌اند و آیا در رخداد اخیر از محدوده مجاز 
عبور کرده‌اند یا نه. بدون انتشار این سنجه‌ها، عبارت‌هایی مانند »بازیابی در کوتاه‌ترین 
زمان ممکن« عملاً قابل ارزیابی نیستند. کوتاه‌ترین زمان ممکن برای مدیر فنی، نهاد 
ناظر، صاحب کسب ‌وکار و مشتری‌ای که چک او برگشت خورده، الزاماً یک معنا ندارد.

رخداد اخیر واقعیت دیگری را نیز آشکار کرد: وابستگی چند بانک بزرگ به یک زیرساخت 
یا ارائه‌دهنده مشترک می‌تواند ریسک یک شرکت را به ریسک کل شبکه تبدیل کند. 
اشتراک زیرس��اخت به‌خودی‌خود اشتباه نیست. استفاده از یک ارائه‌دهنده تخصصی 
می‌تواند هزینه‌ها را کاهش دهد، استانداردسازی ایجاد کند و کیفیت عملیات را بالا ببرد. 
مسئله از جایی آغاز می‌شود که این تمرکز، بدون مسیر خروج، بدون جایگزین واقعی و 

بدون امکان مهاجرت اضطراری شکل گرفته باشد.
وقتی خرابی یک نقطه بتواند هم‌زمان چند بانک و میلیون‌ها مش��تری را تحت تأثیر 
قرار دهد، دیگر با یک قرارداد معمولی برون‌سپاری روبه‌رو نیستیم؛ با تمرکز ریسک در 
یک نقطه حس��اس مواجه‌ایم. کمیته بال نیز در اصول مدیریت ریسک اشخاص ثالث، 
وابستگی گسترده بانک‌ها به تأمین‌کنندگان و تمرکز خدمات نزد تعداد محدودی از آنها 

را یکی از مهم‌ترین مخاطرات تاب‌آوری عملیاتی می‌داند.
پاسخ به این مسئله، الزاماً پراکنده کردن بی‌قاعده زیرساخت‌ها یا مهاجرت شتاب‌زده 
نیست. مهاجرت اضطراری خود می‌تواند منشأ مغایرت داده، آسیب امنیتی و اختلالی 
تازه باشد. آنچه لازم است، معماری خروج است؛ یعنی بانک پیش از بحران بداند چگونه 
می‌تواند بخشی از خدمات را به زیرساخت جایگزین منتقل کند، داده‌ها را تطبیق دهد 

و اگر مهاجرت با شکست روبه‌رو شد، به وضعیت قبلی بازگردد.
موضوع »مین‌فریم« نیز نباید به یک نزاع س��اده میان »فن��اوری قدیمی« و »فناوری 
جدید« تبدیل شود. مین‌فریم‌ها در بسیاری از بانک‌های بزرگ جهان همچنان به دلیل 
پایداری، ظرفیت پردازش و کنترل‌پذیری مورد استفاده قرار می‌گیرند. از سوی دیگر، 
هر فناوری زمانی قابل اتکاست که قطعه، به‌روزرسانی، مستندات، نیروی متخصص و 
پشتیبانی آن در دسترس باشد. خروج از مین‌فریم لزوماً به معنای افزایش امنیت نیست 
و باقی ماندن روی مین‌فریم نیز به‌خودی‌خود پایداری ایجاد نمی‌کند. امنیت محصول نام 

سخت‌افزار نیست؛ محصول معماری، نگهداری، مهارت، آزمون و حکمرانی است.
اما شاید مهم‌ترین کاستی رخداد اخیر نه در اتاق سرور، بلکه در شیوه اطلاع‌رسانی پس 

از حادثه باشد. تا زمان نگارش این یادداشت، توضیحات رسمی پراکنده‌ای درباره منشأ 
کلی حمله، سلامت داده‌ها، روند بازیابی و استفاده از زیرساخت‌های جایگزین منتشر 
ش��ده است؛ اما هنوز گزارش عمومی و مستقلی که خط زمانی حادثه، دامنه اثر، علت 
ریشه‌ای، زمان شناسایی، نحوه مهار و درس‌های آموخته‌شده را یکجا کنار هم قرار دهد، 

در دسترس نیست.
انتشار گزارش پساحادثه به معنای افشای جزئیاتی نیست که مهاجمان بتوانند از آن 
سوءاستفاده کنند. می‌توان سه سطح گزارش ارائه کرد: نسخه فنی و محرمانه برای نهاد 
ناظر، نسخه تخصصی برای مدیران بانکی و نسخه عمومی برای مردم. نسخه عمومی 
لازم نیست آدرس سرورها یا آسیب‌پذیری‌ها را فاش کند. کافی است روشن کند چه 
خدماتی آسیب دیده‌اند، چه مدت از دسترس خارج بوده‌اند، آیا داده‌ای از بین رفته یا 
نیاز به تطبیق داشته است، چه اقدام‌های اصلاحی انجام شده و چه نهادی صحت این 

ادعاها را راستی‌آزمایی کرده است.
اطمینان‌بخشی جای اعتمادسازی را نمی‌گیرد. اینکه یک مقام رسمی بگوید اطلاعات 
مردم س��الم اس��ت، می‌تواند نگرانی اولیه را کاهش دهد؛ اما اعتماد پایدار زمانی شکل 
می‌گیرد که یک نهاد مس��تقل همان ادعا را بررس��ی و تأیید کند. در غیر این صورت، 
جامعه ناچار است میان اطلاعیه‌های رسمی، تجربه متفاوت مشتریان و گمانه‌زنی‌های 

فضای مجازی یکی را انتخاب کند.
پرسیدن درباره علت حادثه به معنای سرزنش قربانی حمله نیست. هر سازمان بزرگی 
ممکن اس��ت هدف حمله قرار گیرد. آنچه باید ارزیابی شود، کیفیت آمادگی، سرعت 
تشخیص، توان مهار، قابلیت بازیابی و صداقت در گزارش‌دهی است. جمله »مورد حمله 
قرار گرفتیم« شاید توضیح دهد چه کسی آغازگر بحران بوده، اما توضیح نمی‌دهد چرا 
دامنه اختلال تا این اندازه گسترش یافت و چرا بازگرداندن پایدار خدمات این‌قدر دشوار 

شد.
حالا که بخشی از هیاهوی اولیه فروکش کرده، شاید زمان طرح پرسش‌های سخت‌تر 
رسیده باشد: حداکثر زمان مجاز توقف خدمات این بانک‌ها چقدر بوده است؟ آیا مراکز 
پشتیبان در لحظه حادثه آماده سوئیچ بوده‌اند؟ آخرین مانور واقعی بازیابی چه زمانی 
انجام شده بود؟ کدام وابستگی مشترک باعث شد چهار بانک هم‌زمان آسیب ببینند؟ چه 
نهادی به‌طور مستقل سلامت و یکپارچگی داده‌ها را تأیید کرده است؟ هزینه این اختلال 
برای مردم و کس��ب‌وکارها چگونه محاس��به می‌شود؟ مسئولیت بانک‌ها، شرکت‌های 
زیرساختی و نهاد ناظر در قبال این خسارت چیست؟ و گزارش عمومی این حادثه چه 

زمانی منتشر خواهد شد؟
تا زمانی که پاسخ روشنی برای این پرسش‌ها وجود نداشته باشد، شاید مسئله اصلی این 
نباشد که چه کسی به بانک‌ها حمله کرد؛ مسئله این است که چرا یک حمله توانست 

بانک را، هرچند برای مدتی، از دسترس مردم خارج کند.
بانکی که در دس��ترس نیس��ت، حتی اگر هیچ داده‌ای از آن سرقت نشده باشد، هنوز 

بانک امنی نیست.

پرس��یدن درباره علت حادثه به معنای سرزنش 
قربانی حمله نیس��ت. هر سازمان بزرگی ممکن 
است هدف حمله قرار گیرد. آنچه باید ارزیابی 
شود، کیفیت آمادگی، س��رعت تشخیص، توان 
مهار، قابلیت بازیابی و صداقت در گزارش‌دهی 

است.
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گفت و گوی
 ماه

عض��و هیات‌مدیره انجمن تحول دیجیتال ایران، با اش��اره به اختلال‌های گس��ترده و 
تکرارش��ونده در برخی بانک‌های کشور، این رخدادها را فراتر از یک نقص فنی دانست 
و تأکید کرد: آنچه در هفته‌های اخیر رخ داده، نشانه ضعف عمیق در معماری فناوری 
اطلاعات نظام بانکی، وابس��تگی به زیرس��اخت‌های محدود، نبود س��ناریوهای خروج 
اضطراری و فقدان تاب‌آوری عملیاتی اس��ت؛ مس��ائلی که نیازمند بازنگری اساسی در 

سیاست‌گذاری و حکمرانی فناوری بانکی هستند.
در پی اختلال‌های اخیر در س��امانه‌های بانکی، علیرضا بزرگمهری، عضو هیات‌مدیره 
انجمن تحول دیجیتال ایران، در گفت‌وگو با خبرنگار ما  اظهار کرد: آنچه طی هفته‌های 
گذش��ته در شبکه بانکی کش��ور رخ داد، صرفاً یک اختلال فنی یا حمله به یک بانک 
خاص نبود، بلکه نش��انه‌ای از یک بحران ساختاری در معماری فناوری اطلاعات نظام 

بانکی کشور است.
وی با بیان اینکه از ابتدای س��ال ۱۴۰۴ تاکنون، چندین اختلال گس��ترده، همزمان و 
تکرارشونده در بانک‌های بزرگ کشور رخ داده است، افزود: تجربه مشتری از بانک تنها 
به س��امانه Core Banking محدود نمی‌ش��ود و اختلال می‌تواند در سوئیچ کارت، 
اینترنت‌بانک، موبایل‌بانک، پایگاه داده، سامانه احراز هویت، شبکه ارتباطی یا مرکز داده 
رخ ده��د؛ اما زمانی که چند بانک بزرگ به‌صورت همزمان و برای مدت طولانی دچار 

اختلال می‌شوند، دیگر نمی‌توان آن را یک اشکال محدود تلقی کرد.
بزرگمهری با اش��اره به اظهارات معاون فناوری‌های نوین بانک مرکزی مبنی بر اینکه 
منش��أ اصلی حملات هنوز مشخص نشده است، گفت: با وجود نامشخص بودن علت 
حادثه، برخی بانک‌ها مجدداً سامانه‌های خود را راه‌اندازی کردند و همین موضوع موجب 
تکرار حملات و اختلال شد. در نهایت نیز از شرکت خدمات انفورماتیک خواسته شد به 
جای تمرکز بر ارائه سرویس، منشأ حمله را شناسایی کرده و در راه‌اندازی سامانه‌های 

جایگزین مشارکت کند.
وی ادامه داد: این تصمیم نش��ان می‌دهد که بازگرداندن ساده سامانه‌های قبلی، بدون 

کشف ریشه اصلی حادثه، می‌تواند منجر به تکرار بحران شود.
عضو هیات‌مدیره انجمن تحول دیجیتال ایران با اشاره به تصمیم برخی بانک‌های دولتی 
برای تغییر س��امانه‌های کربنکینگ خود تصریح کرد: تغیی��ر Core Banking یک 
پروژه چندماهه یا تصمیمی مقطعی نیست. چنین تصمیمی نشان‌دهنده کاهش اعتماد 
به وضعیت موجود است، اما نباید تصور کرد که صرفاً با تغییر تأمین‌کننده، مشکل حل 

خواهد شد.
وی افزود: تجربه سال‌های گذشته نشان داده است که سایر سامانه‌های کربنکینگ نیز 

سارا استوار

اختلال‌های اخیر بانکی زنگ خطر راهبردی برای نظام بانکی کشور است

مشکل با تعویض »کربنکینگ« حل نمی‌شود

عضو هیات‌مدیره انجمن تحول دیجیتال ایران:

با رخدادهای امنیتی و نشت اطلاعات مواجه بوده‌اند؛ بنابراین مسئله، یک شرکت یا یک 
محصول خاص نیست، بلکه کل اکوسیستم کربنکینگ کشور از منظر امنیت، تاب‌آوری، 
شفافیت رخدادها، استقلال از تأمین‌کننده و قابلیت بازیابی اضطراری نیازمند بازنگری 

جدی است.
بزرگمهری با اشاره به تجربه جهانی در نوسازی سامانه‌های بانکی گفت: در بانک‌های 
بزرگ دنیا، مهاجرت از س��امانه‌های قدیمی به معماری‌های جدید، فرآیندی تدریجی 
است که با اصلاح APIها، پاکسازی داده‌ها، بازطراحی کانال‌های خدماتی و مهاجرت 

مرحله‌ای ماژول‌ها انجام می‌شود؛ نه اینکه کل سامانه به‌صورت یکباره تعویض شود.
وی با تأکید بر اینکه ش��رایط ایران به دلیل تحریم‌ها، الزامات حاکمیتی و محدودیت 
استفاده از زیرساخت‌های بین‌المللی با سایر کشورها متفاوت است، اظهار داشت: هرچند 
در دنیا حرکت به سمت رایانش ابری و Core Banking مبتنی بر Cloud در حال 
گس��ترش است، اما این مدل در ش��رایط فعلی ایران قابلیت اتکای کافی ندارد و باید 

راهکارهای بومی و متناسب با شرایط کشور طراحی شود.
این کارشناس حوزه بانکداری دیجیتال، ضعف مدیریتی در حوزه فناوری بانکی را یکی از 
عوامل اصلی وضعیت فعلی دانست و گفت: طی حدود ۱۵ سال گذشته تصمیم‌گیری‌های 
نادرست و تعلل در نوسازی زیرساخت‌ها موجب شده است که امروز مهم‌ترین شرکت‌های 

ارائه‌دهنده خدمات بانکی کشور با چنین بحران‌هایی مواجه شوند.
وی همچنین به موضوع تمرکز داده‌های بانک‌ها در مراکز داده شرکت‌های ارائه‌دهنده 
کربنکینگ اشاره کرد و افزود: نگهداری انحصاری داده‌های چند بانک در زیرساخت یک 
تأمین‌کننده، ریسک سرایت بحران را افزایش می‌دهد. اگر هر بانک مالک داده‌های خود 
باشد یا از مراکز داده مستقل و متعدد استفاده کند، احتمال گسترش اختلال به سایر 

بانک‌ها به‌مراتب کاهش خواهد یافت.
بزرگمه��ری با انتقاد از کاهش نظارت‌های تخصص��ی بر تحول دیجیتال بانک‌ها طی 
سال‌های اخیر گفت: زمانی که ارزیابی‌های مستمر و تخصصی بر عملکرد بانک‌ها انجام 
می‌شد، بانک‌ها ناچار به اجرای پروژه‌های تحول دیجیتال بودند؛ اما کاهش این نظارت‌ها، 

روند نوسازی را نیز متوقف کرده است.
وی با اشاره به اینکه حتی بانک‌هایی که از سامانه‌های اختصاصی استفاده می‌کنند نیز 
از خطر مصون نیستند، خاطرنشان کرد: فناوری‌های قدیمی، مشکلات ناشی از تحریم، 
کمبود تجهیزات به‌روز، ضعف در پایش امنیتی و محدودیت‌های س��خت‌افزاری، کل 

شبکه بانکی کشور را در معرض تهدید قرار داده است.
عضو هیات‌مدیره انجمن تحول دیجیتال ایران با تأکید بر ضرورت تدوین چارچوب 
مل��ی ت��اب‌آوری دیجیتال بانکی گف��ت: بانک مرکزی نباید از کن��ار این رخدادها 
به‌س��ادگی عبور کند. لازم است گزارش فنی و شفافی از منشأ حادثه منتشر شود 
و با مش��ارکت متخصصان، چارچوب جامعی برای تاب‌آوری دیجیتال شبکه بانکی 

تدوین شود.
وی تصریح کرد: این چارچوب باید شامل شناسایی خدمات حیاتی، تعیین شاخص‌های 
 ،)Disaster Recovery( برگ��زاری مانورهای واقعی بازیابی بحران ،RPO و RTO
اس��تانداردهای امنیت سایبری، ممیزی مستقل سامانه‌های کربنکینگ، معماری‌های 
Active-Active، کاهش وابس��تگی به تأمین‌کنندگان و س��ازوکار جبران خسارت 

مشتریان باشد.
بزرگمه��ری در پایان تأکید کرد: اگر در زمان وقوع بحران، بانک‌ها تازه به دنبال مرکز 
داده جایگزین، س��امانه جایگزین یا تیم بازیابی باشند، یعنی برنامه تداوم کسب ‌وکار 
)Business Continuity Plan( از قبل طراحی نشده است. آنچه امروز شاهد آن 
هستیم صرفاً یک اختلال بانکی نیست، بلکه زنگ خطر راهبردی برای آینده نظام بانکی 
کشور است و وزارت امور اقتصادی و دارایی و بانک مرکزی باید با نگاهی ملی، تخصصی 

و بلندمدت برای اصلاح آن اقدام کنند.
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تغییر پیمانکار راه حل اختلالات بانکی نیست

فقدان نظارت فنی و روال های امنیتی؛ عامل اصلی بحران

بان��ک ها بای��د به صورت مس��تمر تس��ت های 
نفوذپذیری، مانورهای امنیتی و رصد و ارزیابی 
های ت��اب آوری انجام دهند تا نقاط ضعف بخش 
های مختلف امنیت داده ها و سیستم ها مشخص 
گردیده و حملات سایبری پیش از وقوع گسترده 

شناسایی و مرتفع گردند.

یک کارشناس حوزه فناوری اطلاعات و بانکداری، گفت: تغییر پیمانکار نباید نخستین 
واکنش بانک ها به اختلالات سامانه های بانکی باشد؛ ریشه اصلی این مشکلات به ضعف 
در سیاست های امنیتی، عدم اجرای استانداردهای متعارف در زیرساخت های مراکز 
داده و مهم تر از همه عدم تدوین اصول پدافند سایبری در سطح سامانه های بانکداری 

و امنیت داده هاست.
عبدالرضا گلزاری، کارش��ناس فناوری اطلاعات در ح��وزه امور بانکی در گفت‌وگو با 
خبرنگار ما درباره رویکرد بانک ها در مواجهه با اختلالات اخیر اظهار کرد: هرچند در 
زمان وقوع اختلالات گسترده، بانک ها ناچارند برای آرام کردن افکار عمومی و حفظ 
مشتریان خود واکنشی فوری نشان دهند، اما تغییر پیمانکار نه نخستین راهکار است 

و نه می تواند مشکل را به صورت ریشه ای بر طرف نماید.
وی افزود: زمانی که اختلالات بانکی برای ساعت ها و یا حتی روزها ادامه پیدا می کند، 
یعنی اینکه در تشخیص دقیق خرابی و راهکارهای برون رفت از آن دچار سردرگمی و 
ضعف شدید هستیم، چراکه باید مشخص شود منشاء اختلال در کدام سطح یا سطوح 
از ساختار خدمات بانکی است و آیا حمله سایبری داخلی است یا خارجی؟ همچنین 
استمرار اختلالات، نشان دهنده آن است که عمق آسیب در سطح لایه های نرم افزاری 
و پای��گاه داده ها بوده و رویه های عملی برای بازیابی اطلاعات و داده ها کارآمد نبوده 

اند.
گلزاری با اشاره به اهمیت آمادگی سازمان ها در برابر حملات سایبری تصریـح کرد: 
بانک ها باید به صورت مس��تمر تس��ت های نفوذپذیری، مانورهای امنیتی و رصد و 
ارزیابی های تاب آوری انجام دهند تا نقاط ضعف بخش های مختلف امنیت داده ها 
و سیستم ها مش��خص گردیده و حملات سایبری پیش از وقوع گسترده شناسایی 
و مرتفع گردند؛ همچنین وجود ساختار معین برای تشخیص نوع حمله و بازسازی 

سریع خدمات، یکی از الزامات امنیت سایبری است.
این کارش��ناس حوزه بانکی با انتقاد از وضعیت مراکز داده بانک ها، گفت:بسیاری از 
بانک ها اگر چه از اطلاعات مشتریان و داده های عملیات بانکی نسخه های پشتیبان 
تهیه می کنند، اما بدلیل عدم رعایت رویه های استاندارد در بازیابی دوره ای اطلاعات، 

در زمان بروز بحران، امکان بازیابی آنها را ندارند.
وی همچنین با استناد بر الزامات پدافند غیرعامل، بر ضرورت ایجاد مراکز داده پشتیبان 
مطابق استانداردهای جهانی تاکید کرد و گفت:حتی در صورت وقوع حوادث طبیعی 
مانند زلزله نیز نباید خدمات بانکی در سراس��ر کش��ور مختل گردد و این امر مستلزم 

طراحی زیر ساخت های افزونه و مراکز داده جایگزین است.
گل��زاری یکی از مهمترین چالش های موجود را نب��ود نظارت و ارزیابی تخصصی 
س��امانه های بانکداری متمرکز دانست و اظهار کرد: بانک مرکزی تا کنون نه تنها 
هیچ برنامه ای برای اعمال نظارت فنی مؤثر در جهت ارزیابی کیفی، امنیتی و سطح 

خدمات سامانه های بانکداری نداشته، بلکه در راستای تدوین مقررات و استانداردهای 
نظارتی سامانه های بانکداری نیز اقدام شایسته ای به عمل نیاورده است؛ در حالی که 
وجود یک نظام ارزیابی و رتبه بندی برای این سامانه ها می تواند نقش مهمی در ایجاد 

رقابت برای ارتقاء کیفیت و افزایش تاب آوری شبکه بانکی ایفا نماید.
وی با بیان اینکه نبود متولی مشخص مثلا مدیر ارشد امنیت در حوزه امنیت سایبری 
بانک ها سبب گردیده تا هیچ مرجع پاسخگویی در قبال بروز اختلالات سایبری در 
بانک ها وجود نداشته باشد، پیشنهاد کرد نهادی مستقل و تخصصی با حمایت بانک 

مرکزی برای انجام وظایفی از قبیل:
1. نظارت بر امنیت اطلاعات و خدمات، زیر ساخت و عملیات با هدف ارزیابی تضمین 

سلامت، در دسترس بودن و امنیت سیستم های بانکی 
2. نظارت بر پایش هوشمند تراکنش ها و تطابق آنها با پروفایل مشتریان برای کشف 

فعالیت های مشکوک 
3. تدوین پایش مبتنی بر ریس��ک در جهت کشف ارتباطات پنهان بین حساب ها و 

ذینفعان  
4. تدوین معماری اعتماد صفر با الزامات نظارتی جدید

و رتبه بندی سامانه های بانکی و نظارت بر عملکرد زیرساخت های فناوری اطلاعات 
بانک ها ایجاد شود.

این کارش��ناس در پایان خاطرنش��ان کرد: افزایش پیچیدگی خدمات بانکی و توسعه 
بانکداری باز بیش از گذش��ته نیازمند حکمرانی تخصصی مبتنی بر هوش مصنوعی، 
استانداردسازی و نظارت مستمر بر خدمات بانک ها و سرمایه گذاری در حوزه امنیت 
سایبری است درغیر اینصورت، تکرار اختلالات گسترده و کاهش اعتماد عمومی به نظام 

بانکی کشور دور از انتظار نخواهد بود. 
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از کربنکینگ تا بانکداری باز؛ »اعتماد صفر« به ضرورت جدید امنیت بانک‌ها تبدیل شده است

یک گام
 به جلو

در س��ال‌های اخیر، تحول دیجیتال با سرعتی کم‌سابقه صنعت بانکداری را دگرگون 
کرده اس��ت. توس��عه بانک��داری غیرحضوری، گس��ترش خدمات مبتن��ی بر تلفن 
هم��راه، راه‌اندازی بانکداری باز، اتصال فین‌تک‌ها به س��امانه‌های بانکی، مهاجرت به 
زیرس��اخت‌های ابری و نوسازی هسته‌های بانکی، همگی موجب شده‌اند که بانک‌ها 
بیش از هر زمان دیگری به فناوری اطلاعات وابس��ته ش��وند. این وابس��تگی، اگرچه 
کیفیت خدمات و تجربه مشتری را بهبود بخشیده، اما همزمان سطح حمله را نیز به 

شکل قابل توجهی افزایش داده است.
در کنار این تحولات، حملات س��ایبری نیز پیچیده‌تر، هدفمندتر و س��ازمان‌یافته‌تر 
ش��ده‌اند. دیگر خبری از حملات ساده و پراکنده نیس��ت؛ مهاجمان با بهره‌گیری از 
هوش مصنوعی، بدافزارهای پیشرفته، حملات زنجیره تأمین، سرقت هویت، مهندسی 
اجتماعی و سوءاس��تفاده از آس��یب‌پذیری‌های نرم‌افزاری، مستقیماً زیرساخت‌های 
حیاتی کشورها را هدف قرار می‌دهند. در این میان، بانک‌ها به دلیل در اختیار داشتن 
اطلاعات حس��اس، گردش مالی گسترده و نقش کلیدی در اقتصاد، همواره در صدر 

اهداف مهاجمان سایبری قرار دارند.

اختلال‌های اخیر در برخی خدمات بانکی نیز نش��ان داد که موضوع امنیت سایبری 
دیگر صرفاً یک مسئله فنی نیست، بلکه مستقیماً با تداوم کسب‌وکار، اعتماد عمومی 
و حتی ثبات اقتصادی گره خورده است. هرگونه اختلال در سامانه‌های بانکی می‌تواند 
میلیون‌ها مشتری را تحت تأثیر قرار دهد، عملیات پرداخت را مختل کند و هزینه‌های 
مالی و اعتباری سنگینی برای بانک‌ها به همراه داشته باشد. در چنین شرایطی، این 
پرسش مطرح می‌شود که آیا معماری‌های سنتی امنیت اطلاعات همچنان پاسخگوی 

نیازهای امروز صنعت بانکداری هستند؟

واقعیت این است که پاسخ این سؤال تا حد زیادی منفی است.
س��ال‌ها معماری امنیت شبکه بر این فرض اس��توار بود که اگر مرز سازمان به اندازه 
کاف��ی ایمن باش��د، دارایی‌های داخلی نی��ز در امان خواهند بود. بر همین اس��اس، 
س��رمایه‌گذاری عمده بانک‌ها بر فایروال‌ها، س��امانه‌های جلوگیری از نفوذ و کنترل 
ترافیک ورودی متمرکز بود. اما تحول فناوری، این مرز س��نتی را تقریباً از بین برده 
است. امروز کارکنان از شعب مختلف، منازل، تلفن‌های همراه یا حتی کشورهای دیگر 
به سامانه‌های بانکی متصل می‌شوند. بسیاری از سرویس‌ها از طریق API در اختیار 
شرکت‌های پرداخت، فین‌تک‌ها و کسب‌وکارهای دیجیتال قرار می‌گیرد و بخشی از 

زیرساخت‌ها نیز به سمت رایانش ابری حرکت کرده‌اند.

در چنی��ن محیطی، دیگ��ر نمی‌توان صرفاً به این دلیل که یک کاربر داخل ش��بکه 
سازمان قرار دارد، او را قابل اعتماد دانست. مهاجمان نیز دقیقاً از همین نقطه ضعف 

زهرا طاهری

اس��تفاده می‌کنند. آن‌ها معمولاً از طریق حساب‌های کاربری سرقت‌شده، دسترسی 
پیمانکاران، نرم‌افزارهای جانبی یا خطاهای انسانی وارد شبکه می‌شوند و پس از نفوذ 
اولیه، تلاش می‌کنند به‌صورت جانبی میان سامانه‌ها حرکت کرده و به حساس‌ترین 

دارایی‌های بانک دسترسی پیدا کنند.

همین تغییر در ماهیت تهدیدها باعث ش��ده اس��ت که مفهوم »اعتماد صفر« یا 
Zero Trust به یکی از مهم‌ترین رویکردهای امنیت سایبری در جهان تبدیل شود.

اعتماد صفر بر یک اصل ساده اما بنیادین استوار است؛ »هرگز اعتماد نکن، همیشه 
راس��تی‌آزمایی کن.« در این معماری، هیچ کاربر، دستگاه، نرم‌افزار یا سرویسی صرفاً 
به دلیل حضور در ش��بکه داخلی بانک، قابل اعتماد تلقی نمی‌ش��ود. هر درخواست 
برای دسترسی به منابع سازمان، باید بر اساس هویت، وضعیت امنیتی دستگاه، محل 

اتصال، زمان درخواست، سطح ریسک و سایر شاخص‌های امنیتی ارزیابی شود.

به بیان دیگر، اعتماد در این مدل یک ویژگی دائمی نیست، بلکه برای هر درخواست 
و در هر لحظه باید دوباره اثبات شود.

این تغییر پارادایم، به‌ویژه برای بانک‌ها اهمیت دوچندان دارد. بانکداری امروز تنها به 
سامانه‌های سنتی محدود نیست. هسته‌های بانکی، سامانه‌های پرداخت، اینترنت‌بانک، 
موبایل‌بانک، سامانه‌های ساتنا، پایا، چکاوک، خودپردازها، پایانه‌های فروش، درگاه‌های 
بانکداری باز و ده‌ها سامانه دیگر، همگی به‌صورت مستمر با یکدیگر در ارتباط هستند. 
هر اتصال جدید، اگر بدون کنترل‌های دقیق امنیتی برقرار شود، می‌تواند به نقطه‌ای 

برای نفوذ مهاجمان تبدیل شود.

به همین دلیل، بسیاری از بانک‌های بزرگ دنیا همزمان با نوسازی Core Banking یا 
 Zero Trust توسعه خدمات بانکداری باز، معماری امنیتی خود را نیز بر اساس اصول
بازطراحی کرده‌اند. در چنین رویکردی، حتی ارتباط میان سرویس‌های داخلی بانک نیز 

باید احراز هویت شده، رمزنگاری شود و تحت نظارت مستمر قرار گیرد.

یکی از مهم‌ترین ارکان اعتماد صفر، احراز هویت چندعاملی )MFA( اس��ت. تجربه 
سال‌های اخیر نشان داده که نام کاربری و رمز عبور، دیگر ابزار مطمئنی برای حفاظت 

از حساب‌های کاربری نیستند.

نش��ت اطلاعات، حملات فیشینگ، بدافزارهای سرقت اطلاعات و حملات مهندسی 
اجتماعی باعث شده‌اند که میلیون‌ها اعتبار کاربری در اختیار مجرمان سایبری قرار 

گیرد.
در صنعت بانکداری، استفاده از رمزهای یکبارمصرف، کلیدهای امنیتی سخت‌افزاری، 

اختلال‌ه��ای اخی��ر در برخی خدم��ات بانکی نیز 
نشان داد که موضوع امنیت سایبری دیگر صرفاً 
یک مسئله فنی نیست، بلکه مستقیماً با تداوم 
کسب‌وکار، اعتماد عمومی و حتی ثبات اقتصادی 

گره خورده است.
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گواهی‌ه��ای دیجیت��ال و روش‌های بیومتری��ک، می‌تواند احتمال سوءاس��تفاده از 
حساب‌های کاربری را به میزان قابل توجهی کاهش دهد و مانع دسترسی غیرمجاز 

به سامانه‌های حیاتی شود.

اصل حداقل دسترسی )Least Privilege( نیز یکی دیگر از پایه‌های معماری اعتماد 
صفر است. بر اساس این اصل، هر کاربر تنها به اطلاعات و سامانه‌هایی دسترسی دارد 
ک��ه برای انجام وظایف خود به آن‌ها نیاز دارد. برای مثال، کارمند یک ش��عبه نباید 
امکان دسترسی به تنظیمات Core Banking یا سامانه‌های زیرساختی مرکز داده 
را داشته باشد. حتی مدیران فناوری اطلاعات نیز باید تنها در محدوده مسئولیت خود 

مجوز دریافت کنند و دسترسی‌های موقت پس از پایان مأموریت حذف شوند.

این سیاست شاید در نگاه نخست پیچیدگی بیشتری ایجاد کند، اما تجربه حملات 
بزرگ س��ایبری نشان داده است که دسترسی‌های گسترده یکی از مهم‌ترین عوامل 

گسترش نفوذ مهاجمان در شبکه‌های بانکی بوده است.

یکی دیگر از ویژگی‌های مهم  Zero Trust، پایش مستمر رفتار کاربران و تجهیزات 
اس��ت. در این م��دل، احراز هویت صرفاً در ابتدای ورود انجام نمی‌ش��ود، بلکه رفتار 
کارب��ر در طول فعالیت نیز به‌طور مداوم تحلیل می‌ش��ود. اگر کاربری که همواره از 
تهران وارد سامانه می‌شده، ناگهان از کشوری دیگر درخواست اتصال داشته باشد یا 
حجم غیرمتعارفی از اطلاعات را دانلود کند، سامانه امنیتی می‌تواند به‌صورت خودکار 

دسترسی او را محدود کرده یا احراز هویت مجدد درخواست کند.

چنی��ن قابلیتی به‌ویژه ب��رای بانک‌ها  اهمیت بالایی دارد، زیرا بس��یاری از حملات 
س��ایبری در ساعات اولیه، نشانه‌های رفتاری مش��خصی از خود بروز می‌دهند که با 

تحلیل هوشمندانه می‌توان آن‌ها را پیش از تبدیل شدن به بحران شناسایی کرد.
از س��وی دیگر، ریزتقسیم‌بندی شبکه یکی دیگر از ابزارهای کلیدی معماری اعتماد 
صفر محس��وب می‌شود. در این روش، ش��بکه بانک به بخش‌های کوچک‌تر تقسیم 
می‌ش��ود و ارتباط میان این بخش‌ها تنها بر اساس سیاست‌های از پیش تعریف‌شده 
امکان‌پذیر است. در نتیجه، حتی اگر مهاجم بتواند به یکی از بخش‌های شبکه نفوذ 

کند، امکان حرکت آزادانه به سایر سامانه‌ها را نخواهد داشت.

این قابلیت در مقابله با باج‌افزارها اهمیت ویژه‌ای دارد. بسیاری از حملات باج‌افزاری 
تنها به دلیل نبود تفکیک مناسب میان سامانه‌ها موفق شده‌اند در مدت کوتاهی کل 

زیرساخت سازمان را آلوده کنند.

موض��وع مهم دیگری که در صنعت بانکداری نباید از آن غافل ش��د، امنیت زنجیره 
تأمین است. بانک‌ها امروز با ده‌ها شرکت نرم‌افزاری، شرکت‌های پرداخت، پیمانکاران 
فناوری اطلاعات، مراکز داده، ارائه‌دهندگان خدمات ابری و توسعه‌دهندگان نرم‌افزار 
هم��کاری می‌کنند. هر یک از این بازیگران می‌تواند به نقط��ه‌ای برای ورود مهاجم 
تبدیل شود. معماری اعتماد صفر تلاش می‌کند این زنجیره را نیز تحت کنترل قرار 
دهد و دسترسی هر شریک تجاری را بر اساس حداقل مجوز و ارزیابی مستمر ریسک 

مدیریت کند.
البت��ه پیاده‌س��ازی Zero Trust پروژه‌ای نیس��ت که صرفاً ب��ا خرید چند تجهیز 
امنیتی یا نصب یک نرم‌افزار به پایان برسد. این معماری نیازمند بازنگری اساسی در 
سیاست‌های امنیت اطلاعات، مدیریت هویت و دسترسی، نوسازی سامانه‌های قدیمی، 
استانداردسازی فرآیندها، آموزش مس��تمر کارکنان و سرمایه‌گذاری در سامانه‌های 
تحلیل رفتار کاربران اس��ت. بدون ایجاد فرهنگ امنیت اطلاعات در س��ازمان، حتی 

پیشرفته‌ترین فناوری‌ها نیز نمی‌توانند مانع بروز حوادث سایبری شوند.

در نگاه نخست، ممکن است اجرای چنین معماری هزینه‌بر و زمان‌بر به نظر برسد، 
 Zero Trust اما تجربه بانک‌های پیشرو جهان نشان داده است که هزینه استقرار
در مقایسه با خسارت‌های ناشی از توقف خدمات، از دست رفتن اطلاعات مشتریان، 
پرداخت باج، جریمه‌های نظارتی و آسیب به اعتبار برند، بسیار ناچیز است. در واقع، 
اعتماد صفر بیش از آنکه یک هزینه باش��د، س��رمایه‌گذاری ب��رای حفظ پایداری و 

تاب‌آوری عملیاتی بانک محسوب می‌شود.

بانکداری آینده، بانکداری مبتنی بر اعتماد پیش‌فرض نخواهد بود. با توس��عه هوش 
مصنوعی، بانکداری باز، اینترنت اشیا، رایانش ابری و افزایش اتصال سامانه‌های مالی، 
تهدیدهای س��ایبری نیز پیچیده‌تر خواهند ش��د. در چنین شرایطی، بانک‌هایی که 
زودتر به سمت معماری Zero Trust حرکت کنند، نه‌تنها امنیت بالاتری خواهند 
داشت، بلکه در زمان بروز بحران نیز سریع‌تر قادر به بازیابی خدمات و حفظ اعتماد 

مشتریان خواهند بود.
در نهایت، »اعتماد صفر« را نباید صرفاً یک فناوری یا محصول امنیتی دانست؛ این 

رویکرد، تغییری بنیادین در فلسفه امنیت بانکداری دیجیتال است.
فلس��فه‌ای که به جای اعتماد به موقعیت ش��بکه، بر اعتماد به هویت، راستی‌آزمایی 
مستمر، کنترل هوشمند دسترسی‌ها و فرض وجود تهدید در تمام سطوح تأکید دارد. 
برای صنعت بانکداری که امنیت و اعتماد، مهم‌ترین دارایی آن محس��وب می‌ش��ود، 
حرکت به س��مت این معماری دیگر یک انتخاب لوکس یا آینده‌نگرانه نیست؛ بلکه 
ضرورت��ی راهبردی برای حفظ پایداری خدمات، صیان��ت از دارایی‌های اطلاعاتی و 

تضمین اعتماد میلیون‌ها مشتری در عصر اقتصاد دیجیتال است.

»اعتم��اد صف��ر« را نبای��د 
ی��ا  فن��اوری  ی��ک  صرف��اً 
محصول امنیتی دانس��ت؛ 
تغیی��ری  رویک��رد،  ای��ن 
بنیادین در فلسفه امنیت 

بانکداری دیجیتال است.
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بانک‌های پیشرو جهان سرمایه‌گذاری در امنیت سایبری را  افزایش دادند؛ 

هوش مصنوعی و Zero Trust در کانون راهبردهای دفاعی

همزمان با افزایش حملات س��ایبری مبتنی بر هوش مصنوعی و پیچیده‌تر ش��دن 
تهدیدات علیه زیرساخت‌های مالی، بانک‌های بزرگ جهان راهبردهای امنیتی خود 
را بازنگری کرده‌اند. س��رمایه‌گذاری گسترده در هوش مصنوعی، توسعـــه معماری 
Zero Trust، تقویت مراکز عملیات امنیت و نظارت دقیق‌تر بر ریسک‌های ناشی از 

استفاده از AI، اکنون به مهم‌ترین اولویت صنعت بانکداری جهانی تبدیل شده است.

با افزایش وابس��تگی بانک‌ها به خدمات دیجیتال، رایانش ابری و سامانه‌های مبتنی 
بر هوش مصنوعی، امنیت سایبری بیش از هر زمان دیگری در کانون توجه مدیران 
فناوری اطلاعات و نهادهای ناظر قرار گرفته است. بررسی اقدامات بانک‌های پیشرو 
جهان نشان می‌دهد که رویکرد این صنعت از دفاع سنتی در برابر حملات سایبری، به 

سمت مدیریت هوشمند، پیشگیرانه و مبتنی بر تحلیل داده تغییر یافته است.

 JPMorgan Chase، HSBC، DBS Bank، در این می��ان، بانک‌هایی مانن��د
Caixa Bank و Belfius ط��ی س��ال‌های اخی��ر س��رمایه‌گذاری قابل توجهی در 
توسعه زیرساخت‌های امنیت سایبری انجام داده‌اند. این بانک‌ها با بهره‌گیری از هوش 
مصنوعی، یادگیری ماشین و تحلیل رفتار کاربران، تلاش می‌کنند تهدیدات را پیش 

از تبدیل شدن به رخداد امنیتی شناسایی و مهار کنند.

 Zero Trust یکی از مهم‌ترین روندهای صنعت بانکداری، حرکت به سمت معماری
اس��ت؛ مدلی که در آن هیچ کاربر، دس��تگاه یا سامانه‌ای به صورت پیش‌فرض مورد 
اعتماد قرار نمی‌گیرد و تمامی درخواست‌های دسترسی به صورت مستمر اعتبارسنجی 

می‌شوند. در کنار آن، استفاده از احراز هویت چندعاملی ، مدیریت هویت و دسترسی 
، سامانه‌های تشخیص و پاسخ به تهدیدات XDR وEDR  و توسعه مراکز عملیات 

امنیت ۲۴ ساعته، به استاندارد جدید بانک‌های بزرگ جهان تبدیل شده است.

در ح��وزه مدیریت ریس��ک نیز، اس��تفاده از DevSecOps و پیاده‌س��ازی مفهوم 
»امنیت از مرحله طراحی« باعث شده امنیت به بخشی جدایی‌ناپذیر از چرخه توسعه 
نرم‌افزارهای بانکی تبدیل شود. همزمان، بانک‌ها با اجرای برنامه‌های مستمر آموزش 
کارکنان و شبیه‌س��ازی حملات فیشینگ، در تلاش هستند ریسک ناشی از خطای 

انسانی را کاهش دهند.

در هفته‌های اخیر، نهادهای ناظر مالی نیز نس��بت به مخاطرات اس��تفاده از هوش 
مصنوعی در صنعت بانکداری هشدار داده‌اند. مقام‌های نظارتی در ایالات متحده بررسی 
نحوه اس��تفاده بانک‌ها از س��امانه‌های هوش مصنوعی را تشدید کرده و از مؤسسات 
مالی خواسته‌اند چارچوب‌های حاکمیتی، کنترل ریسک، نظارت بر تأمین‌کنندگان و 

سازوکارهای توقف اضطراری را برای سامانه‌های مبتنی بر AI تدوین کنند.

همچنین گزارش جدید بانک مرکزی هند، حملات سایبری مبتنی بر هوش مصنوعی 
را مهم‌ترین تهدید کوتاه‌مدت علیه ثبات نظام مالی این کش��ور معرفی کرده اس��ت. 
بر اس��اس این گزارش، مؤسس��ات مالی اکنون راهبردهای دفاع��ی خود را بر چهار 
 ،Zero Trust محور اصلی ش��امل تش��خیص تهدید با هوش مصنوعی، معم��اری

ریزبخش‌بندی شبکه و حفاظت از هویت‌های دیجیتال متمرکز کرده‌اند.

حمزه فاتح
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انتظار می‌رود بودجه امنیت س��ایبری در بخش 
خدمات مالی همچنان روندی افزایش��ی داشته 
باش��د و سرمایه‌گذاری در فناوری‌های مبتنی بر 
هوش مصنوعی، امنیت ابری و مدیریت هویت، 
اولویت اصلی بانک‌های پیشرو جهان باقی بماند.

   تجربه بانک‌های پیشرو جهان در تقویت امنیت سایبری
* JPMorgan Chase؛ سرمایه‌گذاری گسترده برای مقابله با تهدیدات نوظهور

JPMorgan Chase ک��ه از بزرگ‌تری��ن بانک‌های جهان به ش��مار می‌رود، طی 
سال‌های اخیر میلیاردها دلار در توسعه زیرساخت‌های امنیت سایبری سرمایه‌گذاری 
کرده است. این بانک با راه‌اندازی مراکز عملیات امنیت به‌صورت شبانه‌روزی، بهره‌گیری 
 Zero Trust از هوش مصنوعی برای شناس��ایی تهدیدات، پیاده‌س��ازی معم��اری
و استفاده از س��امانه‌های تحلیل رفتار کاربران ، تلاش کرده است حملات سایبری را 
پیش از تبدیل شدن به بحران شناسایی و مهار کند. این بانک همچنین به‌طور مستمر 
تمرین‌های شبیه‌سازی حملات و آزمون‌های نفوذ را برای ارزیابی آمادگی سامانه‌های 

خود اجرا می‌کند.

* HSBC؛ استفاده از هوش مصنوعی برای مقابله با تقلب مالی
بانک HSBC یکی از پیش��گامان استفاده از هوش مصنوعی و یادگیری ماشین در 
حوزه امنیت مالی اس��ت. این بانک سامانه‌های هوشمندی را توسعه داده که قادرند 
میلیون‌ها تراکنش روزانه را به‌صورت لحظه‌ای تحلیل و رفتارهای غیرعادی را شناسایی 
کنند. استفاده از احراز هویت چندمرحله‌ای ، رمزنگاری پیشرفته اطلاعات مشتریان و 
پایش مستمر فعالیت کاربران، از دیگر اقدامات این بانک برای کاهش ریسک حملات 

سایبری و تقلب‌های مالی به شمار می‌رود.

* DBS Bank؛ امنیت از مرحله طراحی محصولات
DBS سنگاپور که به‌عنوان یکی از دیجیتالی‌ترین بانک‌های جهان شناخته می‌شود، 
رویک��رد »Security by Design« را در تمامی پروژه‌های فناوری اطلاعات خود 
اجرا کرده است. در این مدل، امنیت از همان مراحل اولیه طراحی و توسعه نرم‌افزارها 
در نظر گرفته می‌شود. این بانک همچنین با استقرار DevSecOps، اسکن خودکار 
آس��یب‌پذیری‌ها، مدیریت هویت و دسترس��ی، حفاظت از زیرس��اخت‌های ابری و 
برگزاری آموزش‌های مستمر امنیت سایبری برای کارکنان، سطح تاب‌آوری سایبری 

خود را افزایش داده است.

* Caixa Bank؛ مدیریت هوشمند آسیب‌پذیری‌ها
بانک اسپانیایی CaixaBank تمرکز ویژه‌ای بر مدیریت آسیب‌پذیری‌ها و کاهش 
س��طح حمله س��ایبری دارد. این بانک با استفاده از س��امانه‌های پیشرفته اسکن 
امنیتی، به‌صورت مس��تمر زیرس��اخت‌های فناوری اطلاعات، سرورها و تجهیزات 
ش��بکه را بررسی می‌کند. آسیب‌پذیری‌های شناسایی‌شده بر اساس میزان ریسک 
اولویت‌بندی شده و در کوتاه‌ترین زمان ممکن اصلاح می‌شوند. این رویکرد موجب 
کاه��ش زمان کش��ف و رفع آس��یب‌پذیری‌ها و افزایش امنیت خدم��ات بانکداری 

دیجیتال شده است.

* Belfius Bank؛ خودکارسازی عملیات امنیت با هوش مصنوعی
بانک Belfius بلژیک از هوش مصنوعی برای ارتقای عملکرد مرکز عملیات امنیت 

خود استفاده می‌کند. این بانک سامانه‌هایی را به کار گرفته که بخش قابل توجهی از 
هشدارهای امنیتی را به‌صورت خودکار تحلیل، دسته‌بندی و اولویت‌بندی می‌کنند. 
خودکارس��ازی فرآیندهای امنیتی ضمن کاهش زمان پاسخ‌گویی به رخدادها، باعث 
شده کارشناسان امنیت بتوانند بر تهدیدات پیچیده‌تر تمرکز کنند و بهره‌وری تیم‌های 

امنیتی افزایش یابد.

* Banco PAN؛ کاهش سطح حمله با مدیریت یکپارچه آسیب‌پذیری‌ها
بانک Banco PAN برزیل با اجرای یک س��امانه یکپارچه مدیریت آسیب‌پذیری، 
فرآیند شناس��ایی، ارزیابی و رفع ضعف‌های امنیتی را خودکار کرده است. این بانک 
مدیریت وصله‌های امنیتی را با س��امانه مدیریت خدمات فناوری اطلاعات یکپارچه 
کرده و بر اس��اس اولویت ریسک، اصلاح آسیب‌پذیری‌ها را انجام می‌دهد. این اقدام 
منجر به کاهش چشمگیر آسیب‌پذیری‌های موجود در سرورها و ایستگاه‌های کاری 

بانک شده است.

* Boubyan Bank؛ یکپارچه‌سازی ابزارهای امنیتی و حفاظت از نقاط پایانی
بانک Boubyan کویت با جایگزینی چندین سامانه امنیتی پراکنده با یک پلتفرم 
یکپارچه، مدیریت امنیت س��ایبری خود را ساده‌تر و کارآمدتر کرده است. این بانک 
ع�الوه بر تقویت امنیت تجهیزات کاربران، از فناوری‌های مبتنی بر هوش مصنوعی 
برای شناس��ایی رفتارهای مشکوک و مقابله با بدافزارها و حملات پیشرفته استفاده 
می‌کند. این رویکرد ضمن کاهش هزینه‌های عملیاتی، سرعت واکنش به تهدیدات 

سایبری را نیز افزایش داده است.

  وجه مشترک بانک‌های پیشرو جهان
بررسی تجربه این بانک‌ها نشان می‌دهد چهار محور اصلی در راهبرد امنیت سایبری 
آنها مش��ترک اس��ت: استفاده گس��ترده از هوش مصنوعی برای کش��ف تهدیدات، 
پیاده‌س��ازی معماری Zero Trust، توس��عه مراکز عملیات امنیت با قابلیت پایش 
۲۴ س��اعته و مدیریت مستمر آسیب‌پذیری‌ها. در کنار این موارد، آموزش کارکنان، 
توسعه DevSecOps، تقویت امنیت زیرساخت‌های ابری و سرمایه‌گذاری مستمر 
در فناوری‌ه��ای نوین، از مهم‌ترین عوامل موفقیت این بانک‌ها در افزایش تاب‌آوری 

سایبری محسوب می‌شود.

کارشناس��ان امنیت سایبری معتقدند در سال‌های آینده، رقابت بانک‌ها دیگر تنها 
بر سر ارائه خدمات دیجیتال نخواهد بود، بلکه توانایی آنها در حفظ امنیت داده‌ها، 
تاب‌آوری س��ایبری و مدیریت ریس��ک‌های ناش��ی از هوش مصنوع��ی، به یکی از 
مهم‌ترین شاخص‌های اعتماد مشتریان و مزیت رقابتی در صنعت بانکداری تبدیل 
خواهد شد. همچنین انتظار می‌رود بودجه امنیت سایبری در بخش خدمات مالی 
همچنان روندی افزایش��ی داشته باشد و س��رمایه‌گذاری در فناوری‌های مبتنی بر 
ه��وش مصنوعی، امنیت اب��ری و مدیریت هویت، اولویت اصلی بانک‌های پیش��رو 

جهان باقی بماند.
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از دفتر کل دیجیتال تا سنگر امنیت سایبری

چرا کربنکینگ دیگر فقط یک سامانه بانکی نیست؟

تحول دیجیتال در صنعت بانکداری، کربنکینگ را از یک سامانه صرفاً عملیاتی برای 
ثب��ت و مدیریت تراکنش‌ها، به قلب تپنده خدمات مال��ی و یکی از مهم‌ترین ارکان 
امنیت سایبری بانک‌ها تبدیل کرده است. در دنیایی که حملات سایبری، بانکداری 
ب��از، هوش مصنوعی، رایانش ابری و الزامات تاب‌آوری دیجیتال، قواعد بازی را تغییر 
داده‌اند، دیگر نمی‌توان کربنکینگ را تنها »دفتر کل دیجیتال« بانک دانس��ت؛ این 
سامانه امروز به نخستین خط دفاعی در حفاظت از دارایی‌ها، داده‌ها و اعتماد مشتریان 
تبدیل شده است. این گزارش، روند تحول کربنکینگ، نقش آن در امنیت سایبری و 

آینده این زیرساخت حیاتی در بانکداری جهان و ایران را بررسی می‌کند.

در گذش��ته، کربنکینگ بیشتر به‌عنوان س��امانه ‌ای شناخته می‌شد که وظیفه ثبت 
حس��اب‌ها، مدیریت س��پرده‌ها، پردازش پرداخت‌ها و نگهداری دفتر کل بانک را بر 
عهده داشت؛ زیرساختی که اگرچه حیاتی بود، اما عمدتاً در لایه عملیات بانکی تعریف 

می‌شد. امروز اما این تعریف دیگر پاسخگوی واقعیت صنعت بانکداری نیست.
رشد شتابان خدمات دیجیتال، بانکداری باز، پرداخت‌های برخط، گسترش APIها، 
مهاجرت به رایانش ابری و افزایش بی‌س��ابقه حملات سایبری، جایگاه کربنکینگ را 
دگرگون کرده است. این سامانه اکنون در مرکز اکوسیستم دیجیتال بانک قرار دارد و 
علاوه بر پردازش میلیون‌ها تراکنش، مسئولیت حفاظت از داده‌های حساس، مدیریت 
هویت کاربران، کنترل دسترسی، پایش رفتارهای مشکوک و تضمین تداوم خدمات 

را نیز بر دوش می‌کشد.
از س��وی دیگر، تجربه بانک‌های بزرگ جهان نش��ان می‌دهد بسیاری از موفق‌ترین 
پروژه‌های نوسازی کربنکینگ، نه صرفاً با هدف افزایش سرعت یا کاهش هزینه، بلکه 
برای ارتقای امنیت سایبری، افزایش تاب‌آوری دیجیتال و آمادگی در برابر تهدیدهای 
آینده اجرا شده‌اند. در چنین شرایطی، کربنکینگ دیگر یک پروژه فناوری اطلاعات 
نیس��ت؛ بلکه یک تصمیم راهبردی برای بقا، رقابت‌پذیری و حفظ اعتماد مشتریان 

محسوب می‌شود.
این گزارش تلاش می‌کند با نگاهی تحلیلی، مسیر تحول کربنکینگ را از »دفتر کل 
دیجیتال« تا »سنگر امنیت سایبری« ترسیم کند؛ مسیری که آینده بانکداری را بیش 

از هر زمان دیگری به امنیت، معماری هوشمند و تاب‌آوری دیجیتال گره زده است.
اگر از مدیران فناوری اطلاعات بانک‌های بزرگ جهان پرسیده می‌شد مهم‌ترین دارایی 
بانک چیست، شاید دو دهه قبل پاسخ بیشتر آنها »سرمایه«، »شبکه شعب« یا حتی 

»اعتماد مشتری« بود. اما امروز پاسخ بسیاری از آنها یک چیز است؛ کربنکینگ.
در ظاهر، کربنکینگ همان سامانه‌ای است که حساب مشتری را نگهداری می‌کند، 
تراکنش‌ها را ثبت می‌کند، س��ود س��پرده را محاسبه می‌کند، اقساط وام را مدیریت 

می‌کند و پرداخت‌ها را انجام می‌دهد. اما در واقعیت، این سامانه به قلب تپنده بانک 
تبدیل شده است؛ قلبی که اگر برای چند ساعت از کار بیفتد، نه‌تنها خدمات بانکی 
متوقف می‌شود، بلکه اعتبار، درآمد و حتی جایگاه نظارتی بانک نیز در معرض تهدید 

قرار می‌گیرد.
همین تغییر جایگاه باعث ش��ده است که نگاه بانک‌های بزرگ جهان به کربنکینگ 
طی سال‌های اخیر دگرگون شود. اگر در دهه‌های گذشته هدف اصلی از توسعه این 
سامانه‌ها افزایش سرعت پردازش، کاهش هزینه‌ها و یکپارچه‌سازی عملیات بود، امروز 
مهم‌ترین هدف، تاب‌آوری عملیاتی و امنیت سایبری است. این تغییر رویکرد، حاصل 
افزایش بی‌سابقه حملات سایبری، گس��ترش بانکداری دیجیتال، ظهور فین‌تک‌ها، 

توسعه بانکداری باز و الزامات سخت‌گیرانه نهادهای ناظر مالی است.

  کربنکینگ؛ موتور واقعی بانک
برخلاف تصور عمومی، اپلیکیشن موبایل بانک، اینترنت‌بانک یا حتی دستگاه خودپرداز، 
»بانک« نیستند؛ اینها تنها کانال‌های دسترسی مشتری هستند. هر عملیاتی که کاربر 
انجام می‌دهد، از انتقال وجه و پرداخت قبض گرفته تا افتتاح حساب یا دریافت وام، در 

نهایت به کربنکینگ می‌رسد و در همان‌جا اعتبارسنجی، ثبت و نهایی می‌شود.
به همین دلیل، بس��یاری از متخصص��ان صنعت بانک��داری از کربنکینگ با عنوان 
»سیستم عصبی بانک« یاد می‌کنند. اگر این سامانه دچار اختلال شود، تقریباً تمام 

خدمات وابسته به آن نیز از کار خواهد افتاد.

  از مین فریم تا معماری ابری
بخ��ش قابل توجهی از بانک‌های بزرگ دنیا هنوز بخش��ی از خدم��ات خود را روی 
سامانه‌هایی اجرا می‌کنند که ریشه آنها به دهه‌های ۱۹۷۰ و ۱۹۸۰ بازمی‌گردد. این 
س��امانه‌ها عمدتاً بر پایه رایانه‌های مین فریم و زبان‌هایی مانند COBOL توس��عه 
یافته‌ان��د؛ فناوری‌هایی که اگرچه از نظر پایداری عملکرد قابل قبولی دارند، اما برای 
دنیای بانکداری لحظه‌ای، بانکداری باز، هوش مصنوعی و خدمات ۲۴ ساعته طراحی 

نشده‌اند.
مش��کل اصلی این سامانه‌ها صرفاً قدیمی بودن آنها نیست؛ بلکه ساختار یکپارچه و 
سنگین Monolithic آنهاست. در چنین معماری‌هایی، ایجاد کوچک‌ترین تغییر در 
یک بخش، ممکن است نیازمند آزمون مجدد کل سامانه باشد. همچنین اتصال این 
سامانه‌ها به سرویس‌های جدید، توسعه APIها، تحلیل بلادرنگ تراکنش‌ها و استقرار 

ابزارهای نوین امنیتی، بسیار پیچیده و پرهزینه است.
ب��ه همی��ن دلی��ل، ط��ی س��ال‌های اخی��ر موج��ی از پروژه‌ه��ای کربنکین��گ 
»Modernization« در صنعت بانکداری جهان آغاز ش��ده است؛ پروژه‌هایی که 
هدف آنها جایگزینی تدریجی سامانه‌های قدیمی با معماری‌های ماژولار، API محور، 
ابری و پردازش بلادرنگ اس��ت. برآوردها نشان می‌دهد تقریباً همه بانک‌های بزرگ 
برنامه مشخصی برای نوسازی یا بازطراحی هسته بانکداری خود دارند، زیرا ادامه اتکا 

به سامانه‌های قدیمی به یک ریسک راهبردی تبدیل شده است.

  چرا نوسازی کربنکینگ به اولویت مدیران بانکی تبدیل شده است؟
بررسی روند سرمایه‌گذاری بانک‌های بین‌المللی نشان می‌دهد که نوسازی کربنکینگ 
دیگر صرفاً یک پروژه فناوری اطلاعات نیس��ت، بلکه بخش��ی از استراتژی مدیریت 

ریسک و تداوم کسب‌وکار محسوب می‌شود.
مهم‌ترین دلایل این تحول عبارت‌اند از:

- افزایش شدید حملات سایبری علیه زیرساخت‌های مالی؛
- الزام نهادهای ناظر به حفظ تداوم خدمات حتی در زمان وقوع حملات؛

- رشد بانکداری دیجیتال و پردازش میلیون‌ها تراکنش لحظه‌ای؛

مونا ارشادی فر
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- توسعه بانکداری باز و اتصال صدها سرویس از طریق API؛
- استفاده گسترده از هوش مصنوعی برای کشف تقلب و مدیریت ریسک؛

- کاهش هزینه‌های نگهداری سامانه‌های قدیمی و افزایش چابکی بانک.
به بیان دیگر، کربنکینگ از یک سامانه عملیاتی به یک دارایی راهبردی تبدیل شده 
اس��ت؛ دارایی‌ای که کیفیت آن مستقیماً بر امنیت س��ایبری، سرعت ارائه خدمات، 

تجربه مشتری و حتی ارزش اقتصادی بانک اثر می‌گذارد.

  آغاز یک تغییر پارادایم
امروز دیگر سؤال مدیران بانکی این نیست که »آیا باید کربنکینگ را نوسازی کنیم؟«؛ 
بلکه این است که »چگونه می‌توان بدون ایجاد اختلال در خدمات، هسته بانکداری 
را به معماری‌ای منتقل کرد که در برابر تهدیدات سایبری، الزامات نظارتی و نیازهای 

آینده مقاوم باشد؟«
پاسخ به این سؤال، موضوع بخش بعدی این گزارش است؛ جایی که بررسی خواهیم 
کرد چگونه معماری کربنکینگ مدرن، از یک سامانه پردازش تراکنش، به نخستین 

خط دفاعی بانک‌ها در برابر حملات سایبری تبدیل شده است.

  چگونه کربنکینگ مدرن به نخستین خط دفاعی بانک‌ها تبدیل شد؟
تا یک دهه پیش، بسیاری از بانک‌ها امنیت سایبری را موضوعی مستقل از کربنکینگ 
می‌دانس��تند. مس��ئولیت حفاظت از بانک بر عه��ده دیواره‌های آتش، س��امانه‌های 
تشخیص نفوذ، آنتی‌ویروس‌ها و تجهیزات شبکه بود و هسته بانکداری بیشتر نقش 
موتور پردازش تراکنش‌ها را ایفا می‌کرد. اما افزایش حملات پیچیده، باج‌افزارها، نفوذ 
به زنجیره تأمین و حملات مبتنی بر سوءاس��تفاده از حساب‌های کاربری باعث شد 

این نگاه تغییر کند.
امروز در بانک‌های پیش��رو جهان، امنیت تنها در مرز ش��بکه تعریف نمی‌شود؛ بلکه 
در لایه‌های مختلف معماری کربنکینگ نیز جریان دارد. به بیان دیگر، فرض بر این 
است که مهاجم ممکن است روزی از سد دفاعی عبور کند؛ بنابراین هسته بانکداری 
باید به‌گونه‌ای طراحی شود که حتی در صورت نفوذ، امکان دسترسی گسترده، تغییر 
داده‌ه��ا یا توقف کامل خدمات به حداقل برس��د. این همان رویکردی اس��ت که در 
چارچوب‌ه��ای نوین امنیتی مانند Zero Trust و الزامات تاب‌آوری عملیاتی مورد 

تأکید قرار گرفته است. 

Zero Trust پایان اعتماد مطلق؛ معماری  

در این مدل:
- هر کاربر، سرویس و نرم‌افزار هویت مستقل دارد.

- دسترسی‌ها بر اساس حداقل سطح دسترسی موردنیاز تعریف می‌شود.
- احراز هویت چندعاملی برای کاربران حساس الزامی است.

- ارتباط میان سرویس‌ها نیز رمزنگاری و کنترل می‌شود.
این رویکرد باعث می‌ش��ود در صورت س��رقت یک حساب کاربری، مهاجم نتواند به 

‌راحتی در کل زیرساخت بانکی حرکت کند.

  از سامانه یکپارچه تا معماری مایکروسرویس
یک��ی از بزرگ‌ترین تحولات کربنکین��گ، فاصله گرفت��ن از معماری‌های یکپارچه 

مونولیتیک  و حرکت به سمت مایکروسرویس است.
در سامانه‌های قدیمی، بیشتر قابلیت‌های بانک در یک نرم‌افزار بزرگ قرار داشت. اگر 
بخشی از آن دچار مشکل می‌شد، احتمال اختلال در کل سامانه وجود داشت. اما در 
معماری مایکروسرویس، هر خدمت مانند مدیریت حساب، انتقال وجه، محاسبه سود، 

پرداخت و اعتبارسنجی به‌صورت سرویس‌های مستقل اجرا می‌شود.
این تغییر دو مزیت امنیتی مهم دارد: نخست، نفوذ به یک سرویس الزاماً به معنای 
دسترس��ی به کل سامانه نیس��ت. دوم، در صورت بروز آسیب‌پذیری یا حمله، بانک 
می‌تواند تنها همان بخش را از مدار خارج کرده و س��ایر خدمات حیاتی را فعال نگه 

دارد؛ قابلیتی که در حفظ تداوم خدمات نقش مهمی دارد.

  API ها؛ فرصت یا تهدید؟
بانکداری باز وابستگی بانک‌ها به  APIها را به ‌شدت افزایش داده است. امروزه ده‌ها 
یا حتی صدها سرویس داخلی و خارجی از طریق API با کربنکینگ ارتباط برقرار 

می‌کنند.
اگر این رابط‌ها بدون کنترل مناسب طراحی شوند، می‌توانند به یکی از مهم‌ترین مسیرهای 
 ،API Gateway نفوذ مهاجمان تبدیل شوند. به همین دلیل، بانک‌های معتبر جهان از
 ،OpenID Connect 2.0 و OAuth احراز هویت مبتنی بر اس��تانداردهایی مانند
محدودسازی نرخ درخواست، اعتبارسنجی ورودی‌ها و پایش مداوم استفاده می‌کنند تا 

احتمال سوءاستفاده از این درگاه‌ها کاهش یابد. 

  داده‌ها؛ حتی در صورت سرقت نیز باید غیرقابل استفاده باشند
یکی از اصول مهم امنیت کربنکینگ مدرن، رمزنگاری اطلاعات در همه مراحل است؛ 

چه هنگام ذخیره‌سازی و چه هنگام انتقال.
بانک‌های پیش��رو علاوه بر رمزن��گاری، از Tokenization نی��ز برای محافظت از 
اطلاعات حس��اس مانند ش��ماره کارت، شناسه مش��تری یا داده‌های مالی استفاده 
می‌کنند. در این روش، داده واقعی با یک شناسه جایگزین می‌شود و حتی اگر بخشی 
از اطلاعات به س��رقت برود، بدون دسترسی به سامانه اصلی ارزش عملیاتی نخواهد 

داشت.

  هوش مصنوعی؛ نگهبان تراکنش‌های بانکی

در گذشته، بسیاری از سامانه‌های بانکی بر این فرض بنا شده بودند که هر کاربری که 
وارد شبکه داخلی بانک شود، قابل اعتماد است. اما تجربه حملات بزرگ نشان داد که 
مهاجمان می‌توانند از طریق فیشینگ، سرقت اعتبارنامه‌ها، پیمانکاران فناوری یا حتی 

کارکنان آلوده، وارد شبکه داخلی شوند.
به همین دلیل، بانک‌های بزرگ جهان به س��مت معم��اری Zero Trust حرکت 
کرده‌ان��د؛ معماری‌ای که اصل آن س��اده اس��ت: »هر درخواس��ت دسترس��ی باید 

اعتبارسنجی شود، حتی اگر از داخل شبکه بانک ارسال شده باشد.«
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در گذش��ته، کش��ف تقلب اغلب بر پایه قوانین ثابت انجام می‌شد؛ اما امروز بسیاری 
از بانک‌های بزرگ از الگوریتم‌های یادگیری ماش��ین برای تحلیل رفتار مش��تریان و 

تراکنش‌ها استفاده می‌کنند.
این س��امانه‌ها الگوهای عادی هر مش��تری را می‌آموزند و در صورت مش��اهده رفتار 
غیرمعمول، مانند انتقال وجه از کشوری غیرمنتظره، افزایش ناگهانی مبلغ تراکنش یا 
ورود هم‌زمان از چند موقعیت جغرافیایی، هشدار صادر می‌کنند یا انجام تراکنش را تا 

بررسی بیشتر متوقف می‌سازند.

  امنیت فقط جلوگیری از حمله نیست؛ توان ادامه خدمت نیز اهمیت دارد
تجربه س��ال‌های اخیر نشان داده است که هیچ بانکی نمی‌تواند ادعا کند هرگز هدف 
حمله قرار نخواهد گرفت. به همین دلیل، تمرکز نهادهای ناظر از »جلوگیری کامل از 

نفوذ« به »کاهش اثر حمله و تداوم خدمت« تغییر کرده است.
در کربنکینگ های مدرن، این هدف با اس��تفاده از نسخه‌های پشتیبان تغییرناپذیر، 
مراکز داده پشتیبان، معماری Active-Active، قابلیت بازیابی سریع و پایش لحظه‌ای 
سامانه‌ها دنبال می‌شود. نتیجه آن است که حتی در صورت وقوع یک حمله سایبری 
یا اختلال فنی، بانک می‌تواند خدمات حیاتی خود را در کوتاه‌ترین زمان ممکن از سر 
بگیرد؛ موضوعی که امروز در مقرراتی مانند DORA در اتحادیه اروپا و چارچوب‌های 
Basel Committee on Banking Supervision ب��ه یکی از مهم‌ترین الزامات 

بانک‌ها تبدیل شده است. 
کربنکینگ مدرن را نباید صرفاً یک نرم‌افزار بانکی دانس��ت؛ این س��امانه به بخشی از 
معماری دفاع سایبری بانک تبدیل شده است. معماری ماژولار، کنترل دقیق دسترسی‌ها، 
رمزنگاری، امنیت APIها، تحلیل هوشمند تراکنش‌ها و قابلیت بازیابی سریع، همگی 
باعث می‌ش��وند احتمال موفقیت حملات کاهش یابد و در صورت وقوع حادثه، دامنه 
خسارت محدود شود. به همین دلیل، سرمایه‌گذاری بانک‌های بزرگ جهان در نوسازی 
کربنکینگ بیش از آنکه یک پروژه فناوری اطلاعات باش��د، بخش��ی از راهبرد امنیت 

سایبری و مدیریت ریسک آنهاست.

  تجربه بانک‌های بزرگ جهان؛ نوسازی کربنکینگ چگونه امنیت سایبری را متحول 
کرد؟

نوس��ازی کربنکینگ دیگر یک پروژه صرفاً فناورانه نیس��ت؛ بلکه به بخشی از راهبرد 
مدیریت ریسک بانک‌ها تبدیل شده است. بانک‌های پیشرو جهان طی سال‌های اخیر 
میلیاردها دلار برای بازطراحی هسته بانکداری خود سرمایه‌گذاری کرده‌اند تا علاوه بر 
افزایش سرعت ارائه خدمات، توان مقابله با حملات سایبری، اختلالات عملیاتی و الزامات 

جدید رگولاتوری را نیز ارتقا دهند.
در ادامه، تجربه چند بانک مطرح جهان نشان می‌دهد که چرا کربنکینگ امروز به یکی 

از ارکان اصلی امنیت سایبری بانک‌ها تبدیل شده است.
* DBS سنگاپور؛ از یک بانک سنتی تا یک شرکت فناوری

اگر قرار باشد تنها یک نمونه موفق از تحول کربنکینگ در جهان معرفی شود، بسیاری 
از کارشناسان از DBS سنگاپور نام می‌برند.

حدود یک دهه پیش، مدیران DBS به این نتیجه رسیدند که سامانه‌های قدیمی بانک 
دیگر پاسخگوی نیازهای بانکداری دیجیتال نیستند. این سامانه‌ها توسعه محصولات 
جدید را کند کرده، تحلیل لحظه‌ای داده‌ها را دشوار ساخته و انعطاف‌پذیری بانک را در 

برابر تهدیدهای جدید کاهش داده بودند.
DBS به جای تعویض یکباره هسته بانکداری، یک برنامه چندساله را آغاز کرد. این بانک 
ساختار فناوری خود را به ۳۳ پلتفرم مستقل تقسیم کرد، معماری مبتنی بر میکروسرویس‌ها 
را توسعه داد، استفاده از رایانش ابری را گسترش داد و لایه‌ای از APIها را روی کربنکینگ 
ایج��اد کرد. هم‌زمان، اتوماس��یون، DevSecOps و تحلی��ل داده‌های بلادرنگ نیز در 

فرآیندهای توسعه و عملیات بانک ادغام شد.
نتیجه این تحول، تنها افزایش سرعت ارائه خدمات نبود. DBS توانست زمان استقرار 
قابلیت‌های مبتنی بر هوش مصنوعی را از حدود ۱۸ ماه به کمتر از پنج ماه کاهش دهد 
و زیرساختی ایجاد کند که امکان پایش پیوسته، واکنش سریع به رخدادها و به‌روزرسانی 

امن سامانه‌ها را فراهم می‌کرد.

درس: DBS نوس��ازی کربنکینگ زمانی موفق اس��ت که با تغییر معماری، فرهنگ 
سازمانی و شیوه توسعه نرم‌افزار همراه باشد؛ نه صرفاً با جایگزینی یک نرم‌افزار جدید.

* JPMorgan Chase؛ امنیت سایبری به‌عنوان یک مزیت رقابتی
بانک JPMorgan Chase یکی از بزرگ‌ترین سرمایه‌گذاران جهان در حوزه فناوری 
و امنیت س��ایبری است. این بانک هر سال میلیاردها دلار برای توسعه فناوری هزینه 
می‌کند و بخش مهمی از این س��رمایه‌گذاری به نوسازی سامانه‌های مرکزی، تحلیل 

لحظه‌ای داده‌ها، مدیریت هویت، هوش مصنوعی و افزایش تاب‌آوری اختصاص دارد.
راهبرد این بانک بر یک اصل استوار است: بانک باید فرض کند که دیر یا زود هدف حمله 
قرار خواهد گرفت. بنابراین هدف اصلی، جلوگیری مطلق از نفوذ نیست؛ بلکه محدود 
کردن دامنه حمله، شناسایی سریع، حفظ خدمات حیاتی و بازیابی در کوتاه‌ترین زمان 

ممکن است.
به همین دلیل، کربنکینگ در این بانک به‌گونه‌ای طراحی شده که در کنار سامانه‌های 
امنیت��ی، بتواند از معماری چندلای��ه، تحلیل بلادرنگ تراکنش‌ه��ا و کنترل دقیق 
دسترس��ی‌ها پشتیبانی کند. این همان رویکردی اس��ت که امروز در مقررات جدید 

تاب‌آوری عملیاتی نیز مورد تأکید قرار گرفته است.
درس: JPMorgan امنیت سایبری یک محصول نیست؛ بلکه نتیجه سرمایه‌گذاری 

مداوم در معماری، داده، نیروی انسانی و کربنکینگ است.

* Trust Bank سنگاپور؛ تولد یک بانک دیجیتال بدون سامانه‌های قدیمی
برخلاف بانک‌های باس��ابقه که باید س��امانه‌های قدیمی خود را نوس��ازی کنند، 
Trust Bank از ابتدا بر پایه یک کربنکینگ کاملًا Cloud-Native بنا شد.

این بانک با استفاده از پلتفرم Vault Core شرکت Thought Machine توانست 
خدمات بانکی را به‌صورت کاملاً بلادرنگ، API محور و مقیاس‌پذیر ارائه کند. حذف 
وابستگی به س��امانه‌های قدیمی، امکان توسعه سریع خدمات، به‌روزرسانی مستمر و 
جداسازی سرویس‌ها را فراهم کرد؛ ویژگی‌هایی که علاوه بر چابکی، سطح حمله را نیز 
کاهش می‌دهند و در صورت بروز مشکل، از گسترش اختلال به کل سامانه جلوگیری 

می‌کنند.
درس: Trust Bank معم��اری Cloud-Native تنها س��رعت توس��عه را افزایش 

نمی‌دهد؛ بلکه انعطاف‌پذیری و تاب‌آوری بانک را نیز بهبود می‌بخشد.

  بانک‌های اروپایی و مقررات DORA؛ امنیت دیگر یک انتخاب نیست
در اروپ��ا، نقط��ه عطف تحول کربنکینگ نه یک حمله س��ایبری، بلکه تغییر رویکرد 

قانون‌گذاران بود.
با اجرای مق��ررات Digital Operational Resilience Act، بانک‌ها دیگر فقط 
موظف به حفاظت از اطلاعات نیس��تند؛ بلکه باید ثابت کنند حتی در صورت حمله 
سایبری، خرابی مرکز داده یا اختلال در تأمین‌کنندگان فناوری نیز قادر به ادامه ارائه 

خدمات حیاتی هستند.
این الزام باعث شده بسیاری از بانک‌های اروپایی برنامه‌های نوسازی کربنکینگ، بازنگری 

در معماری، افزایش تاب‌آوری و مدیریت ریسک فناوری را در اولویت قرار دهند.
در نتیجه، معیار موفقیت بانک‌ها دیگر صرفاً جلوگیری از نفوذ نیست؛ بلکه سرعت بازیابی 
خدمات، کاهش دامنه خس��ارت و حفظ اعتماد مشتریان نیز به شاخص‌های کلیدی 

عملکرد تبدیل شده‌اند.
مطالعه تجربه بانک‌های بزرگ جهان نش��ان می‌دهد که میان نوس��ازی کربنکینگ و 
ارتقای امنیت سایبری رابطه‌ای مستقیم وجود دارد؛ اما این رابطه به معنای آن نیست 

که یک کربنکینگ جدید، بانک را »غیرقابل هک« می‌کند.
آنچ��ه این بانک‌ها را متمایز کرده، تغییر نگاه از »امنی��ت پیرامونی« به »تاب‌آوری در 
هس��ته« است. معماری ماژولار، رایانش ابری، APIهای امن، تحلیل لحظه‌ای داده‌ها، 
DevSecOps، ه��وش مصنوع��ی و برنامه‌های بازیابی، در کن��ار کربنکینگ مدرن، 
اکوسیستمی ایجاد کرده‌اند که حتی در صورت وقوع حمله نیز می‌تواند خدمات حیاتی 

بانک را حفظ کند.
همین تغییر پارادایم، امروز به یکی از مهم‌ترین روندهای تحول صنعت بانکداری جهان 
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تبدیل شده است.

  چرا بانک‌های بزرگ جهان هنوز قربانی حملات سایبری می‌شوند؟
در نگاه نخست، شاید این پرسش مطرح شود که اگر بانک‌های بزرگ جهان میلیاردها 
دلار برای نوسازی کربنکینگ، توسعه مراکز عملیات امنیت )SOC(، استفاده از هوش 
مصنوعی و استقرار پیشرفته‌ترین فناوری‌های دفاع سایبری هزینه می‌کنند، چرا همچنان 

اخبار مربوط به حملات سایبری علیه آنها منتشر می‌شود؟
پاسخ کوتاه این است که هیچ سامانه‌ای غیرقابل نفوذ نیست. هدف معماری‌های نوین 
بانکی، حذف کامل خطر نیست؛ بلکه کاهش احتمال موفقیت مهاجم، محدود کردن 
دامنه خس��ارت و حفظ تداوم خدمات در زمان بحران اس��ت. به همین دلیل، بررسی 
رخدادهای بزرگ س��ال‌های اخیر نشان می‌دهد که در بس��یاری از موارد، نقطه ورود 
مهاجمان نه کربنکینگ، بلکه لایه‌های پیرامونی، زنجیره تأمین، سرویس‌های جانبی یا 

حتی خطای انسانی بوده است.

* پرونده نخست:  ICBC Financial Services؛ وقتی یک باج‌افزار زنجیره مالی جهان 
را مختل کرد

در نوامبر ۲۰۲۳، شرکت ICBC Financial Services، بازوی آمریکایی بزرگ‌ترین 
بانک جهان از نظر دارایی، هدف حمله باج‌افزاری گروه LockBit قرار گرفت. این حمله 
باعث اختلال در تس��ویه برخی معاملات اوراق خزانه ‌داری آمریکا ش��د و حتی برخی 

تراکنش‌ها به‌صورت دستی یا از طریق رسانه‌های فیزیکی انجام گرفت.
با وجود ابعاد گسترده حادثه، هیچ گزارشی مبنی بر نفوذ مهاجمان به هسته بانکداری یا 
دستکاری حساب‌های مشتریان منتشر نشد. مشکل اصلی، اختلال در سامانه‌های جانبی 
و فرآیندهای عملیاتی بود که ارتباط میان بخش‌های مختلف را مختل کرد. این رخداد 
نشان داد که حتی اگر کربنکینگ سالم بماند، آسیب به سامانه‌های پیرامونی می‌تواند 

زنجیره خدمات مالی را دچار اختلال کند. 
درس: این حادثه تاب‌آوری عملیاتی فقط به امنیت کربنکینگ وابس��ته نیس��ت؛ کل 

اکوسیستم فناوری باید مقاوم باشد.

* پرونده دوم: Capital One؛ بزرگ‌ترین نشت داده بدون نفوذ به کربنکینگ
در سال ۲۰۱۹، بانک Capital One با یکی از بزرگ‌ترین رخدادهای افشای اطلاعات 
بانکی مواجه شد. اطلاعات بیش از ۱۰۰ میلیون متقاضی و مشتری در معرض دسترسی 

غیرمجاز قرار گرفت.
بررسی‌های بعدی نشان داد که مهاجم از یک پیکربندی نادرست در زیرساخت ابری 
سوءاستفاده کرده بود. هیچ شواهدی از شکستن هسته بانکداری یا تغییر مانده حساب‌ها 
وجود نداشت؛ مشکل از یک سرویس جانبی و ضعف در مدیریت دسترسی‌ها آغاز شده 

بود.
این حادثه به بانک‌ها یادآوری کرد که امنیت کربنکینگ بدون امنیت زیرساخت ابری، 

مدیریت هویت و پیکربندی صحیح محیط‌های فناوری، کافی نیست.

* پرونده سوم: Evolve Bank & Trust؛ حمله از مسیر زنجیره تأمین
 LockBit هدف حمله گروه باج‌افزاری Evolve Bank & Trust ،۲۰۲۴ در س��ال
قرار گرفت و بخش��ی از اطلاعات مش��تریان افشا شد. بررسی‌ها نشان داد مهاجمان از 
مسیرهای خارج از هسته بانکداری و با سوءاستفاده از نقاط ضعف پیرامونی به اطلاعات 

دست یافته‌اند.
این حادثه بار دیگر اهمیت مدیریت ریسک تأمین‌کنندگان، کنترل دسترسی اشخاص 

ثالث و نظارت بر ارتباطات بین سامانه‌های مختلف را برجسته کرد.

* پرون�ده چهارم: Patelco Credit Union؛ اختلال گس�ترده اما بدون فروپاش�ی 
هسته بانکی

در تابستان ۲۰۲۴، حمله باج‌افزاری به Patelco Credit Union موجب از دسترس 
خارج شدن بخشی از خدمات دیجیتال، اینترنت‌بانک و برخی عملیات بانکی شد. بازیابی 

کامل خدمات چندین روز زمان برد.

با وجود این اختلال، ساختار پشتیبان‌گیری و برنامه‌های بازیابی باعث شد بانک بتواند 
به‌تدریج خدمات حیاتی را بازگرداند. این رخداد نمونه‌ای از تفاوت میان »نفوذ موفق« و 

»فروپاشی کامل عملیات بانکی« بود.

  الگوی مشترک حملات؛ مهاجمان از کجا وارد می‌شوند؟
مرور رخدادهای بزرگ سال‌های اخیر نشان می‌دهد که مهاجمان معمولاً مسیرهای زیر 

را برای نفوذ انتخاب می‌کنند:
- فیشینگ و سرقت اعتبارنامه کارکنان؛

- سوءاستفاده از آسیب‌پذیری سامانه‌های جانبی؛
- نفوذ از طریق پیمانکاران و شرکت‌های تأمین‌کننده فناوری؛

- پیکربندی نادرست محیط‌های ابری؛
- آسیب‌پذیری در APIها یا سرویس‌های متصل به کربنکینگ؛

- حملات باج‌افزاری علیه ایستگاه‌های کاری و سرورهای عملیاتی.
نکته قابل توجه آن است که در بسیاری از این رخدادها، کربنکینگ هدف اولیه مهاجمان 
نبوده است. مهاجمان معمولاً تلاش می‌کنند از ضعیف‌ترین حلقه زنجیره فناوری وارد 

شوند؛ جایی که حفاظت از آن نسبت به هسته بانکداری کمتر است.

  نقش کربنکینگ در کاهش خسارت
اگرچه کربنکینگ مدرن نمی‌تواند مانع همه حملات شود، اما می‌تواند پیامدهای آنها را 

به ‌طور چشمگیری کاهش دهد.
برای مثال، معماری‌های ماژولار اجازه می‌دهند اختلال در یک سرویس به کل سامانه 
س��رایت نکند. کنترل‌های دقیق هویتی و ثبت کامل رویدادها، شناس��ایی مهاجم را 
تسهیل می‌کنند. نسخه‌های پشتیبان تغییرناپذیر، مراکز داده پشتیبان و معماری‌های 

Active-Active نیز امکان بازیابی سریع خدمات را فراهم می‌کنند.
به همین دلیل، معیار موفقیت بانک‌های پیشرو دیگر »عدم وقوع حمله« نیست؛ بلکه 
سرعت شناسایی، مهار، بازیابی و ادامه ارائه خدمات است. این همان رویکردی است که 
در چارچوب‌های جدیدی مانند DORA در اروپا و دستورالعمل‌های کمیته بازل نیز 

مورد تأکید قرار گرفته است.
تجربه حملات سایبری بزرگ نشان می‌دهد که امنیت بانک‌ها تنها با خرید تجهیزات 
امنیتی یا استقرار یک کربنکینگ جدید تضمین نمی‌شود. آنچه بانک‌های موفق را از 
سایرین متمایز می‌کند، طراحی یک معماری تاب‌آور است؛ معماری‌ای که در آن هسته 
بانکداری، زیرساخت ابری، APIها، سامانه‌های جانبی، زنجیره تأمین، مراکز عملیات 
امنیت و برنامه‌های بازیابی، همگی به‌عنوان اجزای یک اکوسیستم واحد عمل می‌کنند.

از این منظر، کربنکینگ دیگر صرفاً قلب عملیاتی بانک نیست؛ بلکه یکی از مهم‌ترین 
عناصر زنجیره دفاع س��ایبری اس��ت. با این حال، اس��تحکام این زنجیره تنها به اندازه 

ضعیف‌ترین حلقه آن خواهد بود.

  آین�ده کربنکینگ؛ وقتی هوش مصنوعی، رایانش ابری و تاب‌آوری دیجیتال قواعد 
بازی را تغییر می‌دهند

صنعت بانکداری در آستانه یکی از بزرگ‌ترین تحولات تاریخ خود قرار دارد. اگر در دهه 
گذش��ته تمرکز بانک‌ها بر دیجیتالی کردن خدمات و نوسازی کربنکینگ بود، اکنون 
اولویت اصلی، ساخت بانک‌هایی است که بتوانند در برابر تهدیدهای پیچیده سایبری، 

اختلالات فناوری و حتی بحران‌های ژئوپلیتیکی به فعالیت خود ادامه دهند.
در این مسیر، فناوری‌هایی مانند هوش مصنوعی، رایانش ابری، تحلیل بلادرنگ داده‌ها 
و معماری‌های توزیع‌شده، مفهوم کربنکینگ را از یک سامانه پردازش تراکنش به یک 

سکوی هوشمند تصمیم‌گیری و مدیریت ریسک تبدیل کرده‌اند.

  هوش مصنوعی؛ از کشف تقلب تا پیش‌بینی حملات
در گذش��ته، س��امانه‌های امنیتی بانک‌ها بر اساس مجموعه‌ای از قوانین ثابت فعالیت 
می‌کردند؛ برای مثال، اگر مبلغ یک تراکنش از حد مشخصی بیشتر بود یا از کشوری 

پرخطر ارسال می‌شد، هشدار صادر می‌شد.
امروز بانک‌های پیشرو از مدل‌های یادگیری ماشین و هوش مصنوعی استفاده می‌کنند 
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که می‌توانند رفتار عادی هر مشتری، هر دستگاه و حتی هر سامانه را بیاموزند. این مدل‌ها 
قادرند الگوهای غیرمعمول را در چند ثانیه شناسایی کنند؛ از انتقال وجه غیرعادی گرفته 

تا تغییر ناگهانی رفتار کاربر یا دسترسی مشکوک به سامانه‌های حساس.
هوش مصنوعی همچنین در مراکز عملیات امنیت )SOC( برای اولویت‌بندی هشدارها، 
تحلیل رخدادها و کاهش زمان پاسخ‌گویی به حوادث سایبری به کار گرفته می‌شود. این 
تحول باعث شده فاصله میان وقوع حمله و واکنش بانک به شکل محسوسی کاهش 

یابد.

  کربنکینگ ابری؛ پایان مراکز داده سنتی؟
یکی از مهم‌ترین روندهای سال‌های اخیر، حرکت تدریجی بانک‌ها به سمت کربنکینگ 

مبتنی بر رایانش ابری است.
در گذشته، بانک‌ها تقریباً همه سامانه‌های خود را در مراکز داده اختصاصی نگهداری 
می‌کردند. اما امروز بسیاری از بانک‌های بزرگ، بسته به الزامات رگولاتوری، از مدل‌های 

ابر خصوصی، ابر عمومی یا معماری‌های هیبریدی استفاده می‌کنند.
مزی��ت اصلی این تحول، صرفاً کاهش هزینه‌ها نیس��ت. زیرس��اخت‌های ابری امکان 
مقیاس‌پذیری سریع، به‌روزرسانی مستمر، بازیابی آسان‌تر و توزیع جغرافیایی خدمات 
را فراهم می‌کنند. البته این مهاجرت بدون چالش نیست؛ امنیت پیکربندی، مدیریت 
هویت، رمزنگاری و نظارت بر محیط‌های ابری به یکی از مهم‌ترین دغدغه‌های بانک‌ها 

تبدیل شده است.

  معماری رویدادمحور؛ تصمیم‌گیری در کسری از ثانیه
نسل جدید کربنکینگ بر پایه پردازش رویدادمحور طراحی می‌شود.

در این معماری، هر تراکنش یا تغییر وضعیت به ‌صورت یک »رویداد« در لحظه منتشر 
می‌شود و سامانه‌های مختلف می‌توانند هم‌زمان به آن واکنش نشان دهند.

برای مثال، اگر تراکنشی مشکوک ثبت شود، سامانه کشف تقلب، موتور مدیریت ریسک، 
سامانه احراز هویت و مرکز عملیات امنیت می‌توانند به‌طور هم‌زمان آن را تحلیل کنند 

و پیش از نهایی شدن تراکنش، اقدامات لازم را انجام دهند.

  تاب‌آوری دیجیتال؛ شاخص جدید موفقیت بانک‌ها

به همین دلیل، نهادهای ناظر در اروپا، آمریکا و آسیا بانک‌ها را ملزم کرده‌اند که علاوه 
بر سرمایه‌گذاری در امنیت، به‌طور منظم سناریوهای حمله را شبیه‌سازی کنند، توان 
بازیابی خود را آزمایش کنند و وابستگی به تأمین‌کنندگان فناوری را نیز مدیریت کنند. 
این تغییر نگرش، نش��ان‌دهنده انتقال تمرکز از »پیشگیری مطلق« به »آمادگی برای 

تداوم خدمت« است.

  رایانش کوانتومی؛ تهدیدی که از هم‌اکنون آغاز شده است
اگرچه رایانه‌های کوانتومی هنوز به ‌طور گس��ترده وارد صنعت بانکداری نش��ده‌اند، اما 
بسیاری از بانک‌های بزرگ از هم‌اکنون در حال آماده‌سازی خود برای دوران پساکوانتومی 

هستند.
نگرانی اصلی آن اس��ت که در آینده، رایانه‌های کوانتومی بتوانند برخی الگوریتم‌های 
رمزنگاری رایج را با سرعت بسیار بیشتری بشکنند. به همین دلیل، بانک‌ها و شرکت‌های 
فناوری مالی به ‌تدریج به سمت الگوریتم‌های رمزنگاری مقاوم در برابر حملات کوانتوم 

حرکت می‌کنند.
اگرچه این فناوری هنوز در مراحل اولیه است، اما انتظار می‌رود طی سال‌های آینده به 

یکی از الزامات اصلی زیرساخت‌های بانکی تبدیل شود.
آینده کربنکینگ؛ یک سکوی هوشمند، نه یک نرم‌افزار بانکی تمام روندهای یادشده 

نشان می‌دهد که کربنکینگ آینده، دیگر تنها مسئول ثبت تراکنش‌ها نخواهد بود.
این سامانه به بستری برای تحلیل بلادرنگ داده‌ها، مدیریت هویت، کشف تقلب، ارتباط 
با س��رویس‌های هوش مصنوعی، پردازش ابری، مدیریت ریسک و تضمین تاب‌آوری 

عملیاتی تبدیل خواهد شد.
در چنین معماری‌ای، مرز میان کربنکینگ، امنیت س��ایبری، تحلیل داده و مدیریت 
عملیات به ‌تدریج از بین می‌رود و همه این قابلیت‌ها در قالب یک اکوسیستم یکپارچه 

عمل خواهند کرد.
روندهای جهانی نشان می‌دهد که آینده بانکداری نه در خرید تجهیزات امنیتی بیشتر، 
بلکه در بازطراحی معماری بانک‌ها نهفته است. هوش مصنوعی، رایانش ابری، معماری‌های 
ماژولار، پردازش بلادرنگ و الزامات جدید تاب‌آوری، نسل تازه‌ای از کربنکینگ را شکل 

داده‌اند که نقش آن فراتر از مدیریت حساب‌ها و تراکنش‌هاست.
بانک‌های پیشرو جهان اکنون کربنکینگ را به‌عنوان »مغز دیجیتال« سازمان می‌بینند؛ 
سامانه‌ای که هم‌زمان مسئول ارائه خدمات، تحلیل داده، مدیریت ریسک و حفظ امنیت 
سایبری است. هر بانکی که نتواند این تحول را دنبال کند، نه‌تنها از رقابت دیجیتال عقب 

خواهد ماند، بلکه در برابر تهدیدهای پیچیده سایبری نیز آسیب‌پذیرتر خواهد شد.

  بانک‌های ایران در کجای نقشه جهانی کربنکینگ قرار دارند؟
بررس��ی تجربه بانک‌های بزرگ جهان نشان می‌دهد که آینده بانکداری بر سه ستون 
اصلی اس��توار است: کربنکینگ مدرن، امنیت سایبری چندلایه و تاب‌آوری عملیاتی. 
پرس��ش مهم این است که ش��بکه بانکی ایران تا چه اندازه به این الگو نزدیک شده و 

مهم‌ترین چالش‌های آن چیست؟
پاسخ این سؤال، نه کاملاً امیدوارکننده است و نه کاملاً ناامیدکننده. طی دو دهه گذشته، 
بانک‌های ایرانی سرمایه‌گذاری قابل توجهی در توسعه بانکداری الکترونیکی، سامانه‌های 
پرداخ��ت، خدمات غیرحضوری و تولید نرم‌افزارهای بومی انجام داده‌اند. ش��کل‌گیری 
زیرساخت‌هایی مانند شبکه شتاب، شاپرک، ساتنا، پایا و توسعه خدمات موبایل‌بانک و 
اینترنت‌بانک نشان می‌دهد صنعت بانکداری ایران از نظر ارائه خدمات دیجیتال، نسبت 

به بسیاری از کشورهای منطقه پیشرفت قابل توجهی داشته است.
با این حال، تحول دیجیتال با نوسازی کربنکینگ یکسان نیست. بسیاری از بانک‌های 
پیش��رو جهان، در س��ال‌های اخیر علاوه بر توسعه خدمات دیجیتال، معماری هسته 
بانک��داری خود را نیز بازطراحی کرده‌اند؛ در حالی که بخش قابل توجهی از بانک‌های 
ایرانی همچنان با س��امانه‌هایی فعالیت می‌کنند که ریش��ه آنها به یک یا دو دهه قبل 

بازمی‌گردد و طی سال‌های متمادی توسعه یافته‌اند.

* چالش نخست؛ انباشت سامانه‌های قدیمی
در بسیاری از بانک‌های کشور، کربنکینگ تنها یک نرم‌افزار واحد نیست؛ بلکه مجموعه‌ای 

ت��ا چند س��ال پیش، بانک‌ه��ا موفقیت خود را ب��ا تعداد حملات دفع‌ش��ده یا میزان 
دسترس‌پذیری سامانه‌ها می‌سنجیدند.

امروز اما مفهوم تاب‌آوری دیجیتال به شاخص اصلی تبدیل شده است.
تاب‌آوری دیجیتال به این معناس��ت که بانک بتواند حتی در ش��رایط حمله سایبری، 
خرابی زیرساخت، قطع ارتباطات یا اختلال در تأمین‌کنندگان فناوری، خدمات حیاتی 

خود را بدون وقفه جدی ادامه دهد.
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از سامانه‌های قدیمی، نرم‌افزارهای مکمل، سرویس‌های جانبی و رابط‌های ارتباطی است 
که در طول سال‌ها به یکدیگر متصل شده‌اند.

این ساختار اگرچه امکان ارائه خدمات جدید را فراهم کرده است، اما هزینه نگهداری 
را افزایش می‌دهد، فرآیند به‌روزرسانی را پیچیده می‌کند و مدیریت آسیب‌پذیری‌های 

امنیتی را دشوارتر می‌سازد.
بانک‌های بزرگ جهان نیز زمانی با همین چالش روبه‌رو بودند، اما بس��یاری از آنها با 
اجرای پروژه‌های چندس��اله نوس��ازی، به س��مت معماری‌های ماژولار،  APIمحور و 

Cloud-Native حرکت کرده‌اند.

* چالش دوم؛ امنیت فقط به کربنکینگ وابسته نیست
یکی از مهم‌ترین درس‌های حملات سایبری سال‌های اخیر، چه در ایران و چه در سایر 

کشورها، این است که مهاجمان معمولاً مستقیماً کربنکینگ را هدف قرار نمی‌دهند.
در بسیاری از رخدادهای اخیر شبکه بانکی ایران، مقام‌های مسئول اعلام کردند که با 
وجود اختلال در برخی خدمات، شواهدی از دسترسی غیرمجاز به داده‌های مشتریان یا 
نفوذ به هسته بانکداری گزارش نشده و بخشی از محدودیت‌ها برای حفاظت از سامانه‌ها 

اعمال شده است.
این موضوع نشان می‌دهد همانند بسیاری از نمونه‌های جهانی، لایه‌های پیرامونی مانند 
س��امانه‌های دسترسی، زیرساخت‌های ارتباطی، سرویس‌های جانبی یا زنجیره تأمین 

فناوری نیز می‌توانند به نقاط آسیب‌پذیر تبدیل شوند.

* چالش سوم؛ نوسازی مداوم در شرایط محدودیت
یکی از تفاوت‌های مهم میان بانک‌های ایران و بسیاری از بانک‌های بین‌المللی، شرایط 
دسترس��ی به فناوری‌های روز، همکاری با تأمین‌کنندگان جهانی و س��رعت دریافت 

به‌روزرسانی‌هاست.
محدودیت‌های ناش��ی از تحریم، دش��واری همکاری با برخی شرکت‌های بین‌المللی 
و اتکای بیش��تر به توسعه داخلی، باعث ش��ده بانک‌های ایرانی در بسیاری از حوزه‌ها 
راهکارهای بومی ایجاد کنند. این موضوع از یک س��و مزیت استقلال فنی را به همراه 
دارد، اما از سوی دیگر می‌تواند فرآیند نوسازی، آزمون فناوری‌های جدید و همگام‌سازی 

با استانداردهای جهانی را دشوارتر کند.

* فرصت‌های پیش روی شبکه بانکی ایران
در کنار این چالش‌ها، ش��بکه بانکی ایران از ظرفیت‌ه��ای قابل توجهی نیز برخوردار 

است.
وجود ش��رکت‌های نرم‌افزاری بومی، تجربه چند دهه توسعه سامانه‌های بانکی، نیروی 
انسانی متخصص، پوشش گسترده خدمات الکترونیکی و زیرساخت‌های ملی پرداخت، 

پایه مناسبی برای اجرای نسل جدید پروژه‌های کربنکینگ فراهم کرده است.
 ،DevSecOps ،اگر این ظرفیت‌ها با معماری‌های مدرن، اس��تانداردهای امنیتی روز
مدیریت مستمر آس��یب‌پذیری، Zero Trust و آزمون‌های منظم تاب‌آوری ترکیب 

شود، می‌تواند مسیر تحول بانکداری کشور را هموارتر کند.

* نقشه راه پیشنهادی
تجربه بانک‌های پیش��رو جهان نشان می‌دهد نوس��ازی موفق کربنکینگ یک پروژه 
کوتاه‌مدت نیست، بلکه برنامه‌ای پنج تا ده ساله است. برای شبکه بانکی ایران نیز می‌توان 

چند محور کلیدی را پیشنهاد کرد:
- جایگزینی تدریجی معماری‌های یکپارچه با معماری‌های ماژولار و مبتنی بر API؛

- استقرار کامل مدل Zero Trust در زیرساخت‌های بانکی؛- توسعه مراکز عملیات 
امنیت )SOC( و اس��تفاده گس��ترده ‌تر از هوش مصنوعی در کش��ف تقلب و تحلیل 

رخدادها؛
- اجرای آزمون‌های منظم تاب‌آوری سایبری مشابه الگوهای بین‌المللی؛

- تقویت مدیریت ریسک زنجیره تأمین و ارزیابی امنیت شرکت‌های همکار؛
- نوسازی مستمر کربنکینگ به جای انجام پروژه‌های پرریسک و یکباره.

بررسی تجربه بانک‌های معتبر جهان نشان می‌دهد کربنکینگ دیگر تنها موتور پردازش 

تراکنش‌ها نیست؛ بلکه به یکی از مهم‌ترین ارکان امنیت سایبری و تاب‌آوری عملیاتی 
بانک‌ها تبدیل شده است. معماری‌های مدرن، هوش مصنوعی، رایانش ابری، مدیریت 
هویت، تحلی��ل بلادرنگ داده‌ها و برنامه‌های بازیابی، در کنار یکدیگر لایه‌های دفاعی 
جدیدی ایجاد کرده‌اند که هدف آنها نه حذف کامل تهدید، بلکه کاهش احتمال موفقیت 

حملات و تضمین تداوم خدمات است.
شبکه بانکی ایران نیز در سال‌های آینده ناگزیر از حرکت در همین مسیر خواهد بود. 
توس��عه خدمات دیجیتال، هرچند دستاورد مهمی اس��ت، اما بدون نوسازی تدریجی 
هسته بانکداری، ارتقای معماری امنیتی و سرمایه‌گذاری مستمر در تاب‌آوری سایبری، 

پاسخ‌گوی تهدیدهای پیچیده آینده نخواهد بود.
تجربه جهانی نشان می‌دهد بانک‌های موفق، آنهایی نیستند که هرگز هدف حمله قرار 
نمی‌گیرند؛ بلکه بانک‌هایی هستند که حمله را سریع تشخیص می‌دهند، خسارت را مهار 
می‌کنند، خدمات حیاتی را حفظ می‌کنند و اعتماد مشتریان را در سخت‌ترین شرایط 

نیز از دست نمی‌دهند.

  جمع‌بندی
صنعت بانکداری در سال‌های اخیر وارد مرحله‌ای شده است که در آن، امنیت سایبری 
دیگر یک لایه جانبی یا مکمل فناوری اطلاعات نیس��ت، بلکه بخشی جدایی‌ناپذیر از 
معماری بانک محس��وب می‌ش��ود. در این میان، کربنکینگ نیز از نقش سنتی خود 
به‌عن��وان موتور پردازش تراکنش‌ها فاصله گرفته و به یک��ی از ارکان اصلی تاب‌آوری 

عملیاتی، مدیریت ریسک و پایداری خدمات بانکی تبدیل شده است.
بررس��ی تجربه بانک‌های پیشرو جهان نشان می‌دهد که س��رمایه‌گذاری در نوسازی 
کربنکینگ، تنها با هدف افزایش سرعت یا توسعه خدمات دیجیتال انجام نشده است. 
آنچه این بانک‌ها را به س��مت بازطراحی هس��ته بانکداری س��وق داده، رشد بی‌سابقه 
تهدیدهای سایبری، پیچیده‌تر شدن حملات، وابستگی روزافزون به خدمات برخط و 
الزامات سخت‌گیرانه نهادهای ناظر بوده است. معماری‌های ماژولار، رایانش ابری، هوش 
مصنوعی، DevSecOps، امنیت APIها، مدل Zero Trust و سامانه‌های بازیابی 

پیشرفته، امروز اجزای جدایی‌ناپذیر نسل جدید کربنکینگ هستند.
با این حال، تجربه رخدادهای بزرگ سایبری در جهان نیز یک واقعیت مهم را آشکار 
می‌کند؛ هیچ کربنکینگ، هرچقدر هم مدرن و پیش��رفته باشد، به‌تنهایی نمی‌تواند 
بان��ک را در براب��ر همه تهدیدها مص��ون کند. در اغلب حملات ب��زرگ، نقطه ورود 
مهاجمان نه هسته بانکداری، بلکه خطای انسانی، سرویس‌های جانبی، زنجیره تأمین، 
محیط‌های ابری یا ضعف در مدیریت دسترسی‌ها بوده است. از این رو، امنیت واقعی 
زمانی شکل می‌گیرد که کربنکینگ در کنار راهبری مؤثر، فرهنگ امنیت سایبری، 
مدیریت ریس��ک، پایش مداوم، آموزش کارکنان و برنامه‌های منظم آزمون و بازیابی 

قرار گیرد.
برای ش��بکه بانکی ایران نیز این تحولات حامل یک پیام روشن است. توسعه خدمات 
دیجیتال، افزایش تعداد کاربران و گسترش بانکداری غیرحضوری، اگرچه دستاوردهای 
ارزش��مندی هس��تند، اما بدون نوسازی تدریجی هس��ته بانکداری و حرکت به سوی 
معماری‌های نوین، پاسخ‌گوی تهدیدهای آینده نخواهند بود. البته این مسیر صرفاً به 
معنای جایگزینی نرم‌افزارهای قدیمی نیست؛ بلکه مستلزم بازنگری در معماری فناوری، 
شیوه توسعه نرم‌افزار، مدیریت زیرساخت، امنیت زنجیره تأمین و ارتقای مهارت نیروی 

انسانی است.
در نهایت، شاید مهم‌ترین درس تجربه جهانی این باشد که امنیت سایبری یک مقصد 
نیست، بلکه یک فرایند مستمر است. همان‌گونه که مهاجمان هر روز ابزارها و روش‌های 
جدیدی برای نفوذ توسعه می‌دهند، بانک‌ها نیز باید به‌طور پیوسته معماری، فناوری و 

راهبردهای دفاعی خود را به‌روزرسانی کنند.
بانک‌های موفق آینده، الزاماً بانک‌هایی نخواهند بود که هیچ‌گاه هدف حمله قرار نگیرند؛ 
بلکه بانک‌هایی خواهند بود که بتوانند حملات را سریع شناسایی کنند، دامنه خسارت 
را به حداقل برسانند، خدمات حیاتی را بدون وقفه ادامه دهند و اعتماد مشتریان را حتی 
در سخت‌ترین شرایط حفظ کنند. در چنین چشم‌اندازی، کربنکینگ دیگر صرفاً »قلب« 
بانک نیست؛ بلکه بخشی از »سامانه ایمنی« آن است و کیفیت این سامانه، بیش از هر 

زمان دیگری، آینده صنعت بانکداری را رقم خواهد زد.
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پرونده سه‌ساله حملات سایبری علیه بانک‌های ایران؛
 از نفوذ به کربنکینگ تا حمله به زیرساخت‌های مشترک بانکی

بررسی رخدادهای مرتبط با حملات سایبری در صنعت بانکداری ایران طی سه سال 
گذشته نشان می‌دهد که الگوی این حملات از نشت اطلاعات و باج‌گیری به سمت 
حمله به زیرساخت‌های عملیاتی و اختلال در ارائه خدمات بانکی تغییر کرده است؛ 
رون��دی که اهمیت تاب‌آوری عملیاتی، برنامه‌های تداوم کس��ب‌ وکار و توان بازیابی 
سریع خدمات را بیش از گذشته در کانون توجه قرار داده است. در سه سال گذشته، 
صنعت بانکداری ایران یکی از پرتنش‌ترین دوره‌های امنیت س��ایبری خود را تجربه 
کرده اس��ت. آنچه ابتدا با نفوذ به زنجیره تأمین نرم‌افزارهای بانکی و باجگیری آغاز 
شد، به مرور به حملات مخرب علیه سامانه‌های عملیاتی بانک‌ها و در نهایت حمله 
به زیرساخت‌های مشترک بانکی رسید.بررسی رخدادهای این دوره نشان می‌دهد که 
هدف مهاجمان دیگر صرفاً دسترسی به داده‌های محرمانه یا اخاذی مالی نبوده، بلکه 
ایجاد اختلال در تداوم کسب ‌وکار بانک‌ها و کاهش تاب‌آوری زیرساخت‌های مالی نیز 

به یکی از اهداف اصلی تبدیل شده است.
  شهریور ۱۴۰۳؛ هک کربنکینگ توسن و دسترسی به داده‌های ۱۴ بانک

نخس��تین زنگ خطر جدی در ش��هریور ۱۴۰۳ به صدا درآمد؛ زمانی که گروه هکری 
IRLeaks مدعی نفوذ به کربنکینگ )سامانه بانکداری متمرکز( شرکت توسن، یکی از 
تأمین‌کنندگان نرم‌افزار بانکداری کشور شد. مهاجمان اعلام کردند به اطلاعات مربوط به 
حدود ۱۰ بانک مشتری این شرکت دست یافته‌اند و بخشی از داده‌ها را منتشر کردند. 
پس از این رخداد، ایمیلی منتشر شد که نشان می‌داد مدیرعامل این شرکت توافقی با 

مهاجمان انجام داده و در ازای پس گرفتن داده‌ها، ۳۴ بیت‌کوین باج داده است.

  فروردین ۱۴۰۴؛ ادعای نشت اطلاعات بانک سپه
چند ماه بعد، گروه Code Breakers مدعی ش��د به بیش از ۱۲ ترابایت اطلاعات 
بانک س��په ش��امل داده‌های حدود ۴۲ میلیون مشتری دسترس��ی پیدا کرده و این 
اطلاعات را برای فروش عرضه کرده اس��ت. همچنین ادعا شد که برای جلوگیری از 

انتشار اطلاعات، درخواست ۴۲ میلیون دلار باج مطرح شده است.
بانک سپه این ادعا را رد کرد و اعلام کرد: سامانه‌های بانک به اینترنت متصل نیستند 
و نفوذی رخ نداده اس��ت. با این حال، س��ید محمدامین آقامیری، رئیس مرکز ملی 
فضای مجازی بعد از مدتی نش��ت اطلاعات بانک س��په را تایید و به ایرنا گفت: »در 
رابطه با بانک سپه سرقت داده رخ داده و نه هک، سرقت داده به این معنا که بدون 
نفوذ خارجی و از راه‌های مختلف مثل افشای داخلی یا خطای انسانی و... داده‌ها نشت 
پیدا کرده و این موضوع، نشان‌دهنده عدم آسیب‌پذیری زیرساخت‌های فنی بانک سپه 

است و به نشت اطلاعات محدود می‌شود.«

  خرداد ۱۴۰۴؛ حمله سایبری به بانک‌های پاسارگاد و سپه
هم‌زمان با آغاز درگیری نظامی ایران و رژیم صهیونیستی در جنگ ۱۲ روزه، حملات 
سایبری وارد مرحله‌ای متفاوت شد. گروه »گنجشک درنده« مسئولیت حمله به بانک 
س��په را برعهده گرفت و مدعی شد داده‌های این بانک را از بین برده است. هم‌زمان 

بانک پاسارگاد نیز با اختلال گسترده در خدمات مواجه شد.
در نتیجه این حملات، اینترنت‌بانک، همراه‌بانک، خودپردازها و خدمات پرداخت دو 

بانک برای ساعت‌ها و در برخی موارد چند روز از دسترس خارج شدند.
بعدها ش��رکت داتین که زیرس��اخت نرم‌افزاری این دو بانک را پشتیبانی می‌کرد، با 
انتش��ار بیانیه‌ای اعلام کرد که زیرس��اخت‌های س��خت‌افزاری دو بانک کشور هدف 
یک حمله س��ایبری ب��زرگ و پیچیده قرار گرف��ت و تجهیزات ذخیره‌س��ازی داده 
)Storage( بانک‌ها آسیب بسیار جدی دیدند و غیرقابل استفاده شدند. ابعاد آسیب 
به زیرساخت‌های ذخیره‌سازی اطلاعات تحت مالکیت این دو بانک، به‌حدی بود که 

منجر به توقف کامل و ناگهانی خدمات بانکی شد.
در نتیجه این حمله هر دو بانک با سامانه‌های مدیریت بحران داتین با سرویس‌های اصلی، 
مجدداً فعال شدند. بعدتر بانک سپه اعلام کرد با تغییر تأمین‌کننده نرم‌افزار بانکداری از 
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داتین به توسن، سرویس‌ها را تکمیل خواهد کرد. پاسارگاد ۱۰ روز پس از حمله اعلام کرد، 
همه خدمات به حالت قبل از حمله بازگشته، اما مشتریان بانک سپه تا مهر ماه همان سال 

)۴ ماه بعد از حمله( با مشکلاتی از جمله پرداخت اقساط و... مواجه بودند.

  اسفند ۱۴۰۴؛ تکرار حملات به بانک ملی و بانک سپه
در جریان جنگ ۴۰ روزه، دامنه حملات به دو بانک ملی و بانک س��په برای بار دوم 

رسید و بخشی از خدمات بانکی این دو بانک از دسترس خارج شدند. 
این حملات هم‌زمان با افزایش تنش‌های سایبری میان ایران و اسرائیل رخ داد و نشان 

داد که زیرساخت‌های مالی به یکی از اهداف اصلی جنگ سایبری تبدیل شده‌اند.
در بانک ملی خدمات سامانه اینترنتی بام و برخی خدمات شعبه‌ای با اختلال مواجه 

شد.
 بانک ملی در لایه Core Banking دچار مشکل نشد، بلکه خدماتی که از طریق 

شرکت سداد زیرمجموعه بانک ملی ارایه می‌شد، با اختلال مواجه شدند.
اما در بانک سپه موضوع پیچیده‌تر بود. این بار نیز تمامی خدمات بانک متوقف شد و 

همه خدمات شعبه‌ای و کارتی حضوری و غیرحضوری مختل شد.
به گفته مدیرعامل توسن که عهده‌دار زیرساخت این بانک بود، هکرها از داخل شعبه 

بانک سپه به شبکه بانک دسترسی غیرمجاز پیدا کردند.
بررس��ی ها در شبکه‌های اجتماعی نشان می‌دهد که بانک سپه چندین بار در طول 
جنگ ۴۰ روزه مورد حمله قرار گرفته و بر اساس بررسی های میدانی خبرنگار ما در 
آن دوره، عموم شعب این بانک هم در خدمت رسانی به مشترکان دچار اختلال بودند. 
اگرچه در طول این دوره چندین بار بانک سپه اعلام کرد خدمات برقرار شده، اما عملًا 
از ۱۹ اسفند تا نیمه فروردین اختلال‌های گسترده و قطعی‌های طولانی مدت، شائبه 

چندین بار هک را به ذهن متبادر می‌کند.
همچنین پس از حمله سایبری، در تاریخ ۲۰ اسفندماه ۱۴۰۴ دیتاسنتر بانک سپه 
مورد تهاجم هوایی دشمن آمریکایی - صهیونیستی قرار گرفت و در پی انفجار مرکز 

داده، تمامی تجهیزات سخت‌افزاری از بین رفت.

  خرداد ۱۴۰۵؛ حمله هم‌زمان به چهار بانک بزرگ کشور
در تاریخ ۲۳ خرداد ۱۴۰۵ شورای هماهنگی بانک‌ها حمله سایبری به بانک‌های ملی، 

تجارت، صادرات و توسعه صادرات را تأیید کرد. 
شرکت خدمات انفورماتیک عهده‌دار زیرساخت نرم‌افزاری این چهار بانک بود و این 
حمله باعث اختلال در شعب، خدمات کارتی، اینترنت‌بانک، همراه‌بانک و خودپردازها 

شد.
هرچند مس��ئولان اع�الم کردند که هیچ‌گونه دسترس��ی غیرمج��از به اطلاعات 
مش��تریان ی��ا حذف داده‌ها رخ نداده اس��ت، ام��ا این حادثه نش��ان داد حملات 
س��ایبری به س��مت هدف قرار دادن زیرساخت‌های مش��ترک صنعت بانکداری 
حرکت کرده‌اند؛ حملاتی که در صورت موفقیت، می‌توانند هم‌زمان چندین بانک 

را تحت تأثیر قرار دهند.
طبق اعلام ش��رکت خدم��ات انفورماتیک، پس از اختلال در س��امانه‌های اصلی، با 
اس��تفاده از س��امانه جایگزین »هور« خدمات پایه بانکی در کمتر از چند ساعت به 
مدار سرویس‌دهی بازگشته و هم‌اکنون بانک‌ها از طریق این زیرساخت در حال ارائه 

خدمات هستند. 
 مدیرعامل ش��رکت خدم��ات انفورماتیک اعلام ک��رد: از آن روز تاکنون چندین بار 
حمله س��ایبری رخ داده و حتی بعد از فعال‌سازی مجدد سامانه، دوباره حملاتی رخ 
داده و با گذش��ت نزدیک به ۳ هفته از بــروز رخداد، همچنان س��امانه‌ها به پایداری 

نرسیــده اند.

  تغییر معیارهای امنیت سایبری بانک‌ها
مرور این رخدادها نشان می‌دهد که ارزیابی امنیت بانک‌ها دیگر صرفاً با شاخص‌هایی 
مانند محرمانگی اطلاعات یا جلوگیری از نشت داده‌ها ممکن نیست. امروز، تاب‌آوری 
عملیاتی، توان بازیابی سرویس‌ها و بازگشت سریع به مدار و داشتن برنامه‌های تداوم 
کسب ‌وکار به اندازه امنیت اطلاعات، به یکی از معیارهای اصلی ارزیابی بلوغ امنیت 

سایبری بانک‌ها تبدیل شده است.
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Head of Iran
,
s Information Technology Organization Speaks at ITU AI Workshop

that licensing
Specialized AI Operators is Also on the 
Government,s Agenda.
Highlighting the role of education in AI development, 
he said that extensive cooperation has begun between 
the government and universities to enhance AI skills 
among students and graduates. Specialized AI training 
for industries has also been included in the country,s 
comprehensive development program.
Referring to Iran,s plans for developing national AI 
infrastructure, Sadr stated that expanding computing 
capacity, developing national software infrastructure, and 
processing large language models (LLMs) are among 
the country,s strategic priorities. He emphasized that the 
Islamic Republic of Iran is fully prepared to cooperate within 
regional frameworks—particularly in the development 
of Persian large language models—and to exchange 
experiences in AI education and skills development with 
neighboring countries.
Unilateral Coercive Measures Obstruct the 
Information Society
In another part of his remarks, the Deputy Minister of 

Information and Communications Technology addressed 
the global challenges of digital transformation. He 
stated that the rapid pace of technological development 
has, in many cases, deepened rather than reduced the 
digital divide, and that this trend has been intensified by 
international political tensions and the unilateral coercive 
measures imposed by certain countries.
He emphasized that restrictions on technology transfer 
and limitations affecting competition among information 
technology and artificial intelligence companies in 
developing countries constitute serious obstacles to 
achieving the goals of the information society and 
narrowing the digital divide.
Concluding his remarks, Sadr reaffirmed Iran,s continued 
active participation in international forums. He stated 
that while pursuing its national development goals, 
Iran supports international cooperation to help shape 
a fair, inclusive, and sustainable future in information 
and communication technologies. He stressed that 
technology—particularly artificial intelligence—should 
serve inclusion, equality, and sustainable development for 
all countries, without exception.

Mohammad-Mohsen Sadr, Deputy Minister of 
Information and Communications Technology and 
Head of the Information Technology Organization 
of Iran, announced the strong participation in the 
workshop titled “Artificial Intelligence and the 
Government Digital Ecosystem,” which was held 
alongside the AI for Good Global Summit at the 
headquarters of the International Telecommunication 
Union (ITU) in Geneva.
According to CITNA, Dr. 
Mohammad-Mohsen Sadr, Deputy 
Minister of Information and 
Communications Technology and 
Head of the Information Technology 
Organization of Iran, announced in 
a post on the social media platform 
X that the workshop “Artificial 
Intelligence and the Government 
Digital Ecosystem” was held today 
at the ITU headquarters in Geneva, 
concurrently with the AI for Good 
Global Summit.
According to Sadr, the workshop 
featured presentations by himself, 
representatives from the United 
Nations Department of Economic 
and Social Affairs responsible for 
the UN E-Government Survey, 
representatives from the ITU 
Telecommunication Development 

Bureau (ITU-D), and a number of university 
professors.
Referring to the strong participation in the workshop, 
the Head  of the Information Technology Organization 
of Iran described the event as an opportunity to 
exchange views and experiences on AI governance 
and the development of the government digital 
ecosystem.
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Iran Pursues AI Development and Digital Services Through Regional Cooperation

At the World Summit on the Information Society (WSIS), 
Mohammad-Mohsen Sadr, Head of the Information 
Technology Organization of Iran, outlined the country,s 
plans for developing communication infrastructure, 
artificial intelligence, and electronic services, while 
emphasizing Iran,s readiness to cooperate with countries 
in the region on the development of language models, AI 
education, and the exchange of experiences in this field.
At the beginning of his speech, Sadr paid tribute to those 
who lost their lives during the imposed war, especially the 
innocent children of Minab. He stated that during the war, 
the country,s public infrastructure—including technology 
and innovation sectors, schools, universities, and 
communication infrastructure such as live broadcasting 
facilities and terrestrial transmission stations—was 
systematically and deliberately targeted.
Emphasizing that digital development should be based on 
the principle of «Technology for All,» he said that ensuring 
digital public services are inclusive and user-centered is 
not merely a technical issue, but reflects governments, 

commitment to ensuring equal access to information and 
communication technologies for all citizens. Providing 
comprehensive and efficient electronic services, he noted, 
is part of governments, social responsibility.
Development of Communication Infrastructure and 
Digital Services Across the Country
Referring to Iran,s development policies over the past 
two decades, the Deputy Minister of Information 
and Communications Technology said that national 
development plans have consistently emphasized 
the expansion of information and communication 
technologies. In the latest national development plan, 
particular attention has been given to the development 
of the digital economy, the adoption of emerging 
technologies, and the delivery of advanced electronic 
services.
Describing the current state of Iran,s communication 
infrastructure, Sadr said that mobile broadband coverage 
now extends across almost the entire country. Through the 

Universal Service Obligation (USO) program, broadband 
internet access and affordable public communication 
services have been provided to residents of rural and 
underserved areas. He added that the deployment of 
fifth-generation (5G) communications technology is 
currently being completed in major cities and provincial 
capitals.
Sadr described these achievements as the result of the 
efforts of licensed public and private sector operators. He 
also noted that Iran has successfully developed domestic 
platforms in the fields of messaging, social networking, 
e-commerce, video-on-demand services, and online 
streaming.
He further referred to the government,s plans to integrate 
public services, stating that the Information Technology 
Organization of Iran has implemented projects based on 
a «System of Systems» (SoS) architecture to address the 
negative effects of fragmentation among government 
agencies. This approach enables organizations to 
maintain their independence while cooperating through 
open standards and common protocols, allowing secure 
information exchange without compromising data 
sovereignty.

Iran Ready for Regional Cooperation in Artificial 
Intelligence

During the ministerial panel at the World Summit on the 
Information Society, Sadr referred to the growing role of 
emerging technologies, particularly artificial intelligence, 
in global governance. He stated that although these 
technologies were still at an early stage when the WSIS 
documents were drafted, the principles, opportunities, 
and challenges outlined in those documents remain valid 
today, and they continue to serve as one of the world,s 
most important frameworks for the information society.
Explaining Iran,s AI programs, Sadr said that under the 
country,s five-year development plans, the development 
of AI-powered assistants to improve the quality of 
electronic services has become a priority, and some of 
these systems have already been launched. He added 








